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Resumen

Este documento es un manual de introduccidn a la instalacion, configuracion y explotacion de OpenStack
Essex en sistemas GNU/Linux.

Se incluyen varios capitulos que van desde una explicacion de lo que es OpenStack, sus componentes y c6-
mo funcionan; cdmo se instala OpenStack en Debian GNU/Linux y Ubuntu 12.04 LTS y por ultimo se descri-
ben los aspectos fundamentales del manejo y administracion del cloud.

Este documento forma parte del proyecto de innovacion Implantacion y puesta a punto de la infraestruc-
tura de un cloud computing privado para el despliegue de servicios en la nube, cofinanciado por el Ministe-
rio de Educacioén, Cultura y Deportes y el Fondo Social Europeo, al amparo de la Resolucién de 5 de abril de
2011, de la Secretaria de Estado de Educacion y Formacién Profesional, por la que se convocan ayudas des-
tinadas a la realizacion de proyectos de innovacion aplicada y transferencia del conocimiento en la forma-
cion profesional del sistema educativo (BOE numero 100 del 27 de abril de 2011).

El capitulo de introduccion y el capitulo dedicado a redes incluyen algunos fragmentos traducidos de Ope-
nStack Compute Administration Manual de la documentacidn oficial del proyecto OpenStack.

@ @ Se permite el uso comercial de la obra y de las posibles obras derivadas, la distribucion de las cuales se debe ha-
@ cer con una licencia igual a la que regula la obra original.
BY _SA Creative Commons Attribution ShareAlike 3.0 License.

http://creativecommons.org/licenses/by-sa/3.0/legalcode
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Capitulo 1. OpenStack

OpenStack es una coleccion de tecnologias Open Source que proporcionan un software pa-
ra el despliegue escalable de un cloud computing. OpenStack proporciona Infraestructu-

ra como Servicio 6 laaS (Infrastructure as a Service) y es un proyecto que se inicid en el afio
2010 por la empresa Rackspace Cloudy por la agencia espacial norteamericana, NASA. Ac-
tualmente mas de 150 empresas se han unido al proyecto, entre las que se encuentran em-
presas tan importantes como AMD, Intel, Canonical, SUSE Linux, Red Hat, IBM, Dell, HP, Cis-
co, etc. OpenStack es software libre bajo los términos de la licencia Apache.

Actualmente OpenStack desarrolla dos proyectos relacionados: OpenStack Compute, que
proporciona recursos computacionales a través de maquinas virtuales y gestion de la red,
y OpenStack Object Storage, que proporciona un servicio de almacenamiento de objetos
redundante y escalable. Muy relacionado con el proyecto "OpenStack Compute" tenemos
otros proyectos complementarios como Keytone 6 Glance que describiremos en breve.

OpenStack puede ser utilizado por cualquiera organizacidon que busque desplegar un cloud
de gran escala tanto para uso privado como publico. OpenStack es un proyecto intersan-
te casi para cualquier tipo de organizacidn: pequenas y medianas empresas, administra-
cioén, grandes corporaciones, proveedores de servicio, empresas de valor anadido, centros
de calculo y un largo etcétera.

¢ Qué es el "Cloud Computing"?

El cloud computing abarca muchos aspectos diferentes, por lo que pueden realizarse distin-
tas clasificaciones dependiendo de la caracteristica que se considere, tradicionalmente se
pueden sefalar los siguientes tipos de clouds:

» Software as a Service (SaaS). La forma mas conocida de cloud en la que todas las aplica-
ciones de software se encuentran en la nube y el usuario suele acceder a ellas mediante
un simple navegador web. Hay un enorme nimero de aplicaciones en la nube, muchas
de ellas utilizadas por gran cantidad de personas a diario; son muy conocidas y utilizadas
aplicaciones web generales como redes sociales, correo web, aplicaciones ofimaticas onli-
ne; especificamente de uso empresarial como ERP o CRM, o incluso instalando y configu-
rando aplicaciones propias como joomla, wordpress, drupal, moodle, ...

* Platform as a Service (PaaS). Un nuevo enfoque para el desarrollo de software, esta tec-
nologia ofrece la posibilidad de acceder a todas las herramientas de desarrollo de aplica-
ciones sin instalar nada en el equipo propio. Las principales companias de software han
desarrollado sus propios Paa$, entre las que cabe mencionar Google App Engine, Micro-
soft Windows Azure y Oracle Cloud.

* Infraestructure as a Service (laaS). La evolucion de la infraestructura clasica de servidores
fisicos en las empresas, sustituyéndolos por servidores virtuales con ubicacion en la propia
empresa o Internet. Destaca en este dmbito la implementaciéon comercial Amazon EC2
(Elastic Compute Cloud) y las implementaciones de software libre Opennebula y Eucaly-
ptus, que son compatibles con el API de Amazon EC2, pero que permiten un control total
sobre la tecnologia.

Si por otro lado, atendemos a los modos de funcionamiento de los clouds, podemos clasifi-
carlos en:
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* Publicos. Cuando los servicios ofrecidos por la nube son servidos por empresas externas.

* Privados. Cuando los servicios ofrecidos se manejan por un sélo cliente que controla las
aplicaciones que se ejecutan.

 Hibridos. Que es un solucién que combina las dos anteriores.

Desde el punto de vista del uso educativo del cloud, Saa$S es adecuado en planes formativos
muy diversos y estd ampliamente extendido y utilizado en todos los niveles educativos, es la
base de lo que se conoce hoy en dia como Educacion 2.0. Por su parte, el interés sobre los
clouds Paa$ proviene fundamentalmente de los estudios relacionados con el desarrollo de
software. Por ultimo, los estudios relacionados con el sistemas y redes tienen un nuevo cam-
po de accidon con los clouds laa$, principalmente privados ya que permiten manejar y cono-
cer todos los niveles de esta tecnologia.

En algunos casos la utilizacion de laaS en el mundo empresarial se plantea como una pau-
latina eliminacidn de los servidores fisicos propios y su sustituciéon por servidores virtuales
ubicados en Centros de procesamiento de datos (CPD) remotos. Esta solucién redunda de
forma inmediata en importantes ahorros de costes, pero no se puede plantear para deter-
minados servicios ya que se asumirian importantes riesgos al no controlar directamente sus
equipos y se adquiria una gran dependencia de un proveedor. Es por esto, por lo que uti-
lizando la misma tecnologia se pueden implementar laa$S privadas, publicas o hibridas, en
funcidn de la ubicacion de los servidores sea en la propia empresa, en una empresa que
ofrezca este servicio o una combinacidon de ambas, ademas es posible la migracion de servi-
cios de una a otra cuando sea necesario y de forma relativamente sencilla.

¢ Qué es OpenStack?

Basicamente OpenStack es un software Open Source usado para la construccion de clouds
publicas y privadas. OpenStack representa tanto a una comunidad y un proyecto de Soft-
ware Libre, como un software para ayudar a las organizaciones a ejecutar sus propios
clouds para computacién o almacenamiento virtual.

Desde el punto de vista de software, OpenStack es una coleccion de proyectos de software
libre mantenidos por la comunidad que incluyen varios componentes, siendo los mas impor-
tantes:

* OpenStack Compute, con nombre en clave Nova.
* OpenStack Object Storage, con nombre en clave Swift.
* OpenStack Image Service, con nombre en clave Glance.

A través de estos servicios, OpenStack proporciona una completa plataforma operativa pa-
ra la administracion y gestion de clouds.

Definir a OpenStack es mucho mas sencillo una vez que los principales conceptos sobre
Computacion en la Nube se hacen mas aparentes. La misidn principal del proyecto es pro-
porcionar un software que cubra el ciclo completo de este tipo de despliegues y que pro-
porcione el poder desplegar de forma sencilla, escalable, elastica y de cualquier tamafho,
tanto clouds publicos como clouds privados.
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Para alguien que se acerca por primera vez a OpenStack, esta aproximacion puede resultar
dificil y abrumadora. Hay conceptos dificiles, y pueden surgir multitud de dudas, en cuanto
a instalacion, despliegue y uso. Lo bueno es que al tratarse de un proyecto abierto, un pro-
yecto de Sofwtare Libre mantenido por y para la Comunidad, hay un montén de documen-
tacion, guias, foros, para ayudar a resolver cualquier problema o incidencia que surja. Este
propio documento, trata precisamente de allanar el camino de todo aquel que se inicie en
el despliegue de este tipo de soluciones.

OpenStack es muy joven, por lo que el propio software, e incluso la propia documentacion
estdn en constante revision. Hay que estar muy atento a la pagina oficial del proyecto:

* Home: OpenStack Open Source Cloud Computing Software.

Componentes de OpenStack

Actualmente, hay cinco componentes principales de OpenStack: Compute, Object Storage,
Identity, Image Service y Dashboard.

OpenStack Compute es el controlador de la estructura basica del Cloud. Es el encargado de
iniciar las instancias (maquinas virtuales) de los usuarios y grupos. También es el servicio en-
cargado de la gestion de la red virtual para cada instancia o para las multiples instancias
que formen parte de un proyecto (tenant).

OpenStack Object Storage es el servicio encargado del almacenamiento masivo de objetos a
través de un sistema escalable, redundante y tolerante a fallos. Las posibles aplicaciones de
Object Storage son numerosas, como por ejemplo: almacenamiento simple de ficheros, co-
pias de seguridad, almacenamiento de streamings de audio/video, almacenamiento secun-
dario/terciario, desarrollo de nuevas aplicaciones con almacenamiento integrado, etc.

OpenStack Identity Service es un servicio usado para la autenticacion entre el resto de com-
ponentes. Este servicio utiliza un sistema de autenticacion basado en tokens y se incorporé
en la version 2012.1 de OpenStack.

OpenStack Image Service es un servicio para la busqueda y recuperacidon de imagenes de
maquinas virtuales. Este servicio puede almacenar las imagenes directamente o utilizar me-
canismos mas avanzados como: usar Object Storage como servicio de almacenamiento,
usar Amazon's Simple Storage Solution (S3) directamente, 6 usar Object Storage como al-
macenamiento intermedio de S3.

OpenStack Dashboard es un panel web para el manejo de instancias y volumenes. Este ser-
vicio es realmente una aplicacion web desarrollada en django que permite comunicarse con
las diferentes APIs de OpenStack de una forma sencilla. OpenStack Dashboard es funda-
mental para usuarios noveles y en general para realizar acciones sencillas sobre las instan-
cias.

El siguiente diagrama muestra las relaciones entre los componentes principales (Nova, Glan-
ce y Swift), cdmo estan relacionados y como pueden cumplir los objetivos propuestos por
OpenStack para el despliegue de infraestructuras de cloud computing.



http://www.openstack.org/
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Mokile Apps, Web Clients, Enterprise Software Ecosystem

OpenStack Compute OpenStack Object Storage

OpenStack Imaging Service

(c) 2012. OpenStack Compute: Administration Manual. http://www.openstack.org

Arquitectura de OpenStack

Antes de revisar los componentes de OpenStack, conviene revisar un poco la historia del
proyecto. Fundado en 2010 por la empresa Rackspace y por la NASA, el proyecto ha tenido
hasta la fecha cuatro versiones, actualmente se encuentra en su quinta revision, lanzada en
abril con el nombre en clave Essex (6 2012.1). Originalmente el proyecto consistia en tan so-
lo tres servicios principales:

¢ Object Store ("Swift"): proporciona almacenamiento de objetos. Swift nos permite alma-
cenar y/o recuperar ficheros, pero no montar directorios como un sistema de ficheros ba-
sado en NFS 6 CIFS. Varias compaiias proporcionan servicios de almacenamiento comer-
cial basado en Swift, tales como la propia Rackspace (desde la que se inicid este proyec-
to), KT, 6 Internap entre otras. Una pagina web puede facilmente mostrar imagenes al-
macenadas en un servidor Swift.
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* Image ("Glance"): proporciona un catdlogo y un repositorio de imagenes de discos virtua-
les. Muy utilizado por Nova y de forma casi exclusiva, aunque es un servicio técnicamente
opcional, cualquier infraestructura de cloud de un tamano considerable lo necesita.

» Compute ("Nova"): proporciona maquinas virtuales bajo demanda. Similar al servicio EC2
de Amazon. Nova también es capaz de proporcionar gestion de volimenes de discos a
través de uno de sus servicios, de forma similar al EBS (Elastic Block Service).

Estos son los servicios basicos hasta la version Essex de OpenStack, que ademas incluye dos
servicios basicos adicionales:

» Dashboard ("Horizon"): proporciona una interfaz de usuario modular, basada en la web,
para la gestion de todos los servicios de OpenStack.

* Identity ("Keystone"): proporciona servicios de autenticacion y autorizacion a todos los
servicios de OpenStack. Keystone proporciona, ademas, un catalogo de los servicios ofre-
cidos en un despliegue de Openstack en concreto.

Estos dos proyectos adicionales, ya incluidos en la ultima version de OpenStack, proporcio-
nan una infraestructura adicional para los tres proyectos originales. Basicamente servicios
de autenticacion y un frontal basado en web.

Arquitectura conceptual

Desde una perspectiva global, OpenStack esta disenado para "entregar un sistema operati-
vo para el despliegue de clouds masivamente escalables". Para poder lograrlo, cada uno de
los servicios que conforman OpenStack estan disenados para trabajar conjuntamente y po-
der proporcionar una Infraestructura como Servicio (laaS, Infrastructure as a Service) com-
pleta. Esta integracion se consigue a través de APIs (Application Programming Interfaces)
gue cada servicio ofrece, y que cada servicio puede consumir. Mientras que estas APIs per-
miten a cada uno de los servicios utilizar el resto, también permiten al desarrollador poder
reemplazar cualquier servicio con otra implementacion, siempre y cuando se respeten estas
APIs. Dichas APIs también se encuentran disponibles para el usuario final del cloud.

Conceptualmente, se pueden representar las relaciones entre los servicios a través del si-
guiente diagrama:
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En la figura quedan claras las siguientes relaciones:

* Horizon proporciona un frontal grafico basado en web para la gestion del resto de servi-
cios de OpenStack

* Nova almacena y recupera imagenes de discos virtuales y sus datos asociados (metada-
tos) a través del servicio Glance.

* Glance almacena las imagenes en un directorio en disco, pero puede hacerlo a través del
servicio Swift.

* El servicio Keystone es el encargado de la autenticacidon de todos los servicios.

Esta es una vision muy simplificada de toda la arquitectura, asumiendo ademas que utili-
cemos todos los servicios. Por otro lado, muestra Unicamente el lado "operador" del cloud,
la imagen no representa cdmo los consumidores del cloud pueden realmente usarlo, por
ejemplo, se puede hacer uso del servicio Swift de forma intensa y directa.

Arquitectura logica

Como nos podemos imaginar, la arquitectura real del cloud, su arquitectura ldgica, es mu-
cho mas complicada que la mostrada anteriormente. Como cualquier arquitectura orienta-
da a servicios, cualquier diagrama que intente ilustrar todas las posibles combinaciones de
comunicacion de servicios, enseguida se vuelve muy confuso. El siguiente diagrama trata de
mostrar el escenario mas comun, mostrando arquitectura perfectamente integrada de un
cloud basado en OpenStack:
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Este dibujo es perfectamente consistente con la arquitectura conceptual descrita anterior-
mente:

* Los usuarios finales del cloud pueden interactuar con él a través de la interfaz web (Hori-
zon) o directamente con cada servicio a través de su API.

* Todos los servicios se autentican a través de un mismo servicio, el proporcionado por
Keystone.

* Los servicios individuales interactian con el resto a través de sus APIs publicas (excepto
en los casos en los que se requieran comandos administrativos con privilegios).

En los siguientes apartados se describiran las arquitecturas para cada uno de los servicios.

Dashboard

Horizon es una aplicacion web modular desarrollada con el framework de Python Django,
cuyo objetivo principal es proporcionar una interfaz a los servicios de OpenStack al adminis-
trador del cloud y a los usuarios.

Horizon no proporciona toda la funcionalidad que podemos conseguir a través del intérpre-
te de comandos, pero lo "poco” que hace lo hace correctamente.

Como cualquier aplicacidon web, la arquitectura de Horizon es bastante simple:

* Horizon normalmente se despliega a través del modulo de Apache mod_wsgi, el cual im-
plementa la interfaz WSGI que permite al servidor Apache ejecutar aplicaciones Python.
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El cédigo de Horizon esta separado en dos médulos Python reutilizables, uno de ellos
mantiene toda la Iégica de la aplicacion y es el encargado de interactuar con varias de las
APIs de OpenStack, mientras que el otro es el encargado de la presentacion, permitiendo
facilmente la adaptabilidad e integracion con la apariencia del sitio web.

* Una base de datos. Horizon almacena muy pocos datos, ya que utiliza los datos del resto
de servicios.

Desde el punto de vista de la red, este servicio debe ser accesible por los usuarios a través
de la web (trafico HTTP), de la misma forma que necesita poder acceder a las APIs publicas
del resto de servicios. Si ademas se usa la funcionalidad de administracion, necesita ademas
conectividad a las APIs de administracion de los endpoints (las cuales no son accesibles por
los usuarios finales).

Compute

Nova no ha cambiado mucho desde las anteriores versiones, se han anadido ciertas mejoras
en determinados servicios para la compatibilidad de EC2 y servicios de consola.

Nova depende de los siguientes demonios para su funcionamiento:

* nova- api eslaencargada de aceptary responder a las llamadas del usuario final a las
APIs de nova- conput e y nova- vol une. El demonio nova- api soporta la API de Ope-
nStack, la APl EC2 de Amazon y la APl especial de administracion (para usuarios con privi-
legios que realicen tareas administrativas).

Ademas, este demonio es el encargado de la coordinacion de ciertas actividades (como la
ejecucion de una instancia) y la aplicacion de ciertas politicas (como la comprobacién de
cuotas).

En Essex, nova- api se ha modularizado, permitiendo Unicamente la ejecucion de deter-
minadas APIs.

* El demonio nova- conput e es el principal encargado de crear y acabar con las maquinas
virtuales (instancias) utilizando para ello las APIs del hipervisor utilizado. nova- conput e
utiliza libvirt para KVM/QEMU, XenAPI para XenServer/XCP y VMwareAP| para Vmware.

El proceso completo de creacion/destruccion de instancias es bastante complejo, pero la
base es muy simple: aceptar acciones de la cola de mensajes y ejecutar un conjunto de co-
mandos del sistema asociados (como lanzar una instancia de KVM), todo mientras que se
actualiza el estado en la base de datos.

* nova- vol une gestiona la creacion, conexion y desconexion de volimenes persistentes a
las instancias, de forma similar a como lo realizar el servicio EBS (Elastic Block Storage) de
Amazon. Se pueden utilizar volumenes de diferentes proveedores como iSCSI 6 RADOS
Block Device (RBD) de Ceph .

* El demonio nova- net wor k es muy parecido a los demonios nova- conput e y no-
va- vol une. Acepta tareas de red desde la cola de mensajes y realiza ciertas que modi-
fican el estado de la red, como por ejemplo configurar una interfaz bridge ¢ cambiar las
reglas de iptables.
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* El demonio nova- schedul er es conceptualmente la pieza de cédigo mas simple de No-
va. A partir de un mensaje de solicitud de creacién de una instancia, determina qué no-
do de OpenStack debe ejecutar dicha instancia de acuerdo a un algoritmo previamente
seleccionado. La eleccion se realiza entre todos los nodos que ejecutan el demonio no-
va- conput e.

* La cola de mensajes (queue) proporciona un hub centralizado para el intercambio de
mensajes entre todos los demonios. Como cola de mensajes, se utiliza actualmente Rab-
bitMQ, pero se puede utilizar cualquier otra cola de mensajes compatible con AMQP co-
mo por ejemplo Apache Qpid.

* Una base de datos SQL. El sistema gestor de BBDD sera el encargado de almacenar toda
la informacion del cloud asi como el estado inicial y de ejecucidn. Esto incluye los tipos de
instancia que estan disponibles para el uso, las instancias creadas en un momento deter-
minado, las redes disponibles, los proyectos existentes, etc. Tedricamente, Nova soporta
cualquier base de datos soportada por SQL-Alchemy, pero las bases de datos realmente
utilizadas actualmente son PostgreSQL, MySQL y sqlite3 (esta ultima solo para pruebas 'y
desarrollo).

N Nota

SQL-Alchemy es un toolkit SQL y un sistema de mapeo objeto/relacional para
el lenguaje de programacion Python. Permite utilizar objetos desde Python al
mismo tiempo que se aprovecha la velocidad, el rendimiento y la fiablidad de
las bases de datos relacionales.

Durante las ultimas dos revisiones, Nova ha visto aumentado sus servicios de consola. Los
servicios de consola permiten a los usuarios finales acceder a sus maquinas virtuales a través
de una consola de texto (caso de GNU/Linux) o consola grafica (caso de maquinas virtuales
Linux y Windows). Este acceso se realiza utilizando un proxy y se basa en los demonios no-
va- consol e ynova- consol eaut h

Nova interactua con el resto de servicios de la forma esperada: con Keystone para la au-
tenticacion, con Glance para la recuperacion de imagenes y con Horizon para la interfaz
web. La interaccidn con Glance es interesante, El proceso nova- api puede subir imagenes
y consultar a Glance, mientras que nova- conput e se descargara la imagen necesaria para
lanzar una nueva instancia.

Object Storage

La arquitectura de Swift es distribuida tanto para prevenir cualquier punto simple de fallo
como para posibilitar escalar horizontalmente. Swift incluye los siguientes componentes:

* Un servidor proxy. El proxy acepta solicitudes a través de la APl OpenStack Object o di-
rectamente a través de HTTP. Una solicitud puede ser una subida de un fichero, modifica-
cion de los metadatos o la creacion de un contenedor. También acepta solicitudes de des-
carga de ficheros o del listado de objetos del contenedor a través de un navegador web.
Para mejorar el rendimiento, el servidor proxy puede, de forma optativa, utilizar una ca-
ché (normalmente memcache).

* Un servidor de cuentas de usuario. Este servidor gestiona las cuentas de usuario definidas
con el servicio de almacenamiento de objetos.



http://www.rabbitmq.com/
http://www.rabbitmq.com/
http://qpid.apache.org/
http://www.sqlalchemy.org/
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* Servidores de objetos. Los servidores de objetos gestionan los objetos reales (como fiche-
ros o contenedores) en los nodos de almacenamiento.

* Hay también un conjunto de procesos que se ejecutan de forma periddica que realizan
ciertas tareas de limpieza sobre los datos. El mas importante de estos procesos es el ser-
vicio de replicacion, los cuales aseguran consistencia y disponibilidad en todo el cluster.
Otros procesos periddicos incluyen auditores, actualizadores y reapers.

La autenticacion se realiza normalmente a través de Keystone.

Image Storage

La arquitectura de Glance se ha mentenido relativamente estable desde la version Cactus
de OpenStack. El mayor cambio lo representa la incorporacion de Keystone como sistema
de autenticacion y autorizacion, la cual se anadiod en la versidn Diablo. Glance estd formado
por cuatro componentes principales:

» El demonio gl ance- api . Encargado de aceptar peticiones a través de su APl para el
descubrimiento, recuperacion y almacenamiento de imagenes.

» gl ance-regi stry. Encargado de almacenar, procesar y recuperar metainformaciéon
sobre las imagenes (tamano, tipo, etc.).

* Una base de datos para almacenar dicha metainformacion. De la misma forma que No-
va, la base de datos es optativa, pero la decision siempre gira en torno a MySQL 6 Post-
greSQL para entornos en produccion.

* Un repositorio de almacenamiento para los ficheros de imagenes. Este almacenamiento
es configurable y pueden utilizarse desde directorios locales al propio servicio Swift. Otras
soluciones pasan por volumenes iSCSI, directorios NFS 6 CIFS, RADOS block device, Ama-
zon S3 6 HTTP.

Existen también un conjunto de servicios para la gestion de la caché.

Glance representa un papel central en la arquitectura de OpenStack, ya que acepta peticio-
nes para la gestion de imagenes tanto de los usuarios finales como de otros servicios como
Nova.

Identity

Keystone permite la integracion de los serviciés de OpenStack en un Unico punto en aspec-
tos tan importantes como proporcionar servicios de autenticacion, gestion de tokens y el
mantenimiento de un catdlogo y un repositorio de politicas de identidad.

Cada funciéon de Keystone puede conectarse a un backend distinto que permite realizar esa
misma funcion de diferentes formas utilizando un servicio distinto. De esta forma, Keystone
puede integrarse facilmente con diferentes almacenamiento como SQL, LDAP 6 KVS (Key
Value Stores).

Esto es muy util en cuanto a la integracion de los servicios de autenticacion de OpenStakc
con los servicios de autenticacion existentes en un despliegue en concreto.
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Nuevos componentes

Estos servicios enumerados son los que se encuentran en la versidon de OpenStack utilizada
en este proyecto (2012.1 (Essex)), pero el desarrollo de OpenStack continua de forma inten-
sa. Para la siguiente revision de OpenStack, con nombre en clave Folsom, se han afadido los
siguientes nuevos servicios:

* Network. El servicio Network, con nombre Quantum. El objetivo principal de Quantum es
proporcionar "conectividad de red como servicio" entre las interfaces de red gestionadas
por otros servicios como Nova. Esto permitird una gran flexibilidad a la hora de que los
usuarios finales puedan crear sus propias redes e interconectar entre si las instancias.

* Block Storage. De forma complementaria al almacenamiento de objetos que realiza
swift, este componente de nombre Cinder es el encargado del almacenamiento de blo-
ques, que se utilizan en las instancias de OpenStack, es equivalente al servicio de pago
Elastic Block Storage (EBS) de Amazon.

Introduccidon a OpenStack Compute

OpenStack Compute proporciona una herramienta para orquestar un cloud, incluyendo la
ejecucion de instancias, administracion de redes y control de acceso a usuarios y proyectos.
El nombre del proyecto es Nova y proporciona el software que controla una plataforma de
cloud computing de laaS. Nova tiene un ambito similar a Amazon EC2 y Rackspace Cloud
Servers. OpenStack Compute no incluye ningun software de virtualizacion, en lugar de eso,
define controladores que interactuan hipervisores que se ejecutan en otros equipos e inter-
actua a través de una APl web.

Hipervisores

OpenStack Compute necesita al menos un hipervisor para funcionar y lo controla a través
de una API. Hay varios hipervisores soportados, aunque los mas utilizados son KVM y Xen-
based hypervisors. Puede utilizarse http://wiki.openstack.org/HypervisorSupportMatrix pa-
ra obtener una lista detallada de los hipervisores soportados.

Con OpenStack Compute, se pueden organizar clouds con mas de un hipervisor a la vez.
Los tipos de virtualizacion que se pueden utilizar con OpenStack Compute son:

* KVM - Kernel-based Virtual Machine
* LXC- Linux Containers (through libvirt)

* QEMU - Quick EMUlator

UML - User Mode Linux

VMWare ESX/ESXi 4.1 update 1
* Xen - Xen, Citrix XenServer and Xen Cloud Platform (XCP)

Usuarios y proyectos (Tenants)

OpenStack Compute esta disenado para que lo utilcen usuarios muy diversos, a los que se
les pueden asignar diferentes roles. Mediante el rol de un usuario se puede controlar las ac-
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ciones que esté puede realizar. En la configuracion por defecto, la mayoria de las acciones
no llevan asociadas ningun rol, pero es responsabilidad del administrador del cloud, confi-
gurar apropiadamente estas reglas a través del fichero pol i cy. j son. Por ejemplo, una re-
gla puede limitar al rol de administrador la solicitud de una direccidn IP publica o el acceso
de un usuario a determinadas imagenes.

S Nota

Las versiones anteriores de OpenStack utilizaban el término "project" en lugar
de "tenant”, por lo que algunas herramientas de linea de comandos todavia uti-
lizan - - proj ect _i d en lugar de tenant.

Imagenes e instancias

Lanzar

Las imagenes son imagenes de discos que son plantillas para las maquinas virtuales que se
van a crear. El servicios que proporciona las imagenes, Glance, es el responsable de almace-
nar y gestionar las imagenes en OpenStack.

Las instancias son las maquinas virtuales que se ejecutan en los nodos de computacion. El
servicio de computacion, Nova, gestiona estas instancias. Se pueden lanzar cualquier nume-
ro de instancias a partir de una determinada imagen. Cada instancia se ejecuta de una co-
pia de una imagen base, por lo que las modificaciones que se realicen en la instancia no al-
teran la imagen en la que se basa. Mediante el uso de instantaneas (snapshots) de las ins-
tancias, se pueden crear nuevas imagenes que si guardan todas las modificaciones realiza-
das hasta ese momento en la instancia.

Cuando se lanza una instancia, se debe seleccionar un conjunto de recursos virtuales, cono-
cido como sabor (flavor). Un sabor define para una instancia el nimero de CPUs virtuales,
la RAM, si dispone o no de discos efimeros, etc. OpenStack preinstala una serie de sabores,
que el administrador puede modificar.

Recursos adicionales como volumenes persistentes o direcciones IP se pueden anadir o qui-
tar a instancias que se estén ejecutando.

una instancia

Para lanzar una instancia hay que elegir una imagen, un sabor y opcionalmente otros atri-
butos. OpenStack copia la imagen base al disco que utilizara la instancia como primer disco
(vda), cuanto mas pequeha sea la imagen, mas rdpido serd el lanzamiento. Dependiendo
del sabor, también se crea un nuevo disco vacio (vdb). El nodo de computacidn conecta en
su caso mediante iSCSI con nova-volume y mapea el volumen escogido como vdc.

Obviamente hay posibles variaciones de este tipico lanzamiento, sobre todo con respecto al
almacenamiento. Por ejemplo, es posible que los discos vda y vdb del ejemplo anterior no
estén alojados localmente sino en un recurso en red.

Una vez que decidimos terminar la instancia, todos los recursos utilizados por la instancia
son liberados (RAM, almacenamiento, etc.), salvo los volimenes persistentes que permane-
cen almacenados y es posible asignarlos a otra instancia posteriormente.

12
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Almacenamiento de bloques y OpenStack Compute

OpenStack proporciona dos tipos de almacenamiento de bloques: almacenamiento efimero
y volumenes persistentes. El almacenamiento efimero existe sélo mientras se ejecuta la ins-
tancia, se mantendra cuando se reinicie la instancia, pero se borrard en el momento que se
borre la instancia para la que se cred. Todas las instancias tienen almacenamiento efimero
y es posible, dependiendo del sabor, que tengan mas de un disco efimero a su disposicion.
Los volumenes persistentes dispositivos de bloques independientes de la instancia. Los vo-
[lUmenes se pueden asociar a una determinada instancia, pero posteriormente se pueden
desasociar y asociar a cualquier otra instancia manteniendo los datos, como si fuera una
unidad USB.

Introduccidon a OpenStack Keystone

Este capitulo describe la instalacion y configuracion del médulo de OpenStack, Keystone.
Este mddulo es el encargado del sistema de autentificacion y autorizacidn de los distintos
maodulos que conforman el sistema.

Introduccion al médulo keystone

Keystone, es el componente de OpenStack encargado de la autentificacion y la autoriza-
Cion de los distintos componentes desde la version Essex y tiene dos funciones principales:

» Gestion de usuarios: Keystone es el encargado de mantener un registro de usuarios y los
permisos que tienen cada uno de ellos.

* Registro los servicios ofrecidos: Keystone ofrece un catdlogo de los servicios ofrecidos, asi
como la forma de acceder a sus APIs.

Los conceptos fundamentales de la gestion de usuarios son:
* Usuario: Podemos guardar su nombre, correo electronico y contrasefa.

* Proyecto (tenant en la jerga de OpenStack): En un proyecto podemos ejecutar un conjun-
to de instancias con caracteristicas en comun, por ejemplo pueden estar todas las instan-
cias en el misma red, pueden utilizar una serie de imagenes de sistemas o tener limitado
el uso de recursos del cloud.

* Rol: Nos indica qué operaciones puede realizar cada usuario. A un usuario se le pueden
asignar diferentes roles en cada proyecto.

Los conceptos fundamentales del registro de servicio son:

* Servicio: Corresponde a un componente de OpenStack que puede utilizar el médulo de
autentificacion.

» Endpoints: Representa las URL que nos permiten acceder a las APl de cada uno de los ser-
vicios o componentes de OpenStack

¢ Qué es el ADMIN_TOKEN y para qué se utiliza?

Keystone introduce en OpenStack un sistema de autenticacion basado en tokens, de ma-
nera que todos los elementos del cloud (usuarios y servicios principalmente), no se autenti-
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can directamente unos a otros, sino que lo hace con un actor intermedio mediante tokens,
este actor intermedio encargado de verificar la autenticidad de cada uno de los elementos
es Keystone. Un proceso tipico de autenticacion en OpenStack puede verse en la siguiente
imagen, en la que se muestran los pasos que se dan desde que el usuario se acredita frente

a Keystone hasta que lanza una instancia.
KEYSTONE IDENTITY MANAGER

[IESNE] 1- Alice wants to launch a server 3- Keystone provides Alice her list of Services User/ API

Credentials are sent%

<«— A Temporary Token is created ¢7 “ —_—

O . . Keystone sends the Services the tenant has - O
<a— A generic catalog is sent[)
The tenant token is provided @& ———— @
XAMce requests all the tenants she has

The Temporary Token is provided along the request ¢Z —» p—
“ Alice determines the correct endpoint to launch a server

The token is provided along the request @

5- Keystone provides extra infos along the token [SENE  4- The service verifies Alice’s token Endpoint

<&— Alice’s tenant is authorized to access the service

@ — | «———IstheToken correct? O E
-a— The token matches with the request — . X ;
d “ — | «——Does it allow that service usage? O [
— N —

-a— That token belong to the user Alice

OThe service validates the request against its own policy

6- The service executes the request 7- The server reports the status back to Alice User/ API
E ——The service creates a new server TThe server has been created ¢ O
_;_ The server is reacheable here ®

WSS
©RAZIQUE MAHROUA eSS O

Diagrama que describe el funcionamiento tipico de keystone.

Con Keystone recién instalado no tenemos ningun usuario con privilegios de administra-
Cion en la base de datos de keystone, por lo no podriamos hacer ninguna modificacidn. El
mecanismo que proporciona keystone para solventar esta situacion es definir en el fiche-
ro de configuracion un token con privilegios de administracion, que recibe el nombre de
ADMIN_TOKEN, que puede definirse directamente en la instalacion o cuando queramos en
el fichero/ et ¢/ keyst one/ keyst one. conf, el ADMIN_TOKEN puede tener cualquier
valor, pero hay que custodiarlo adecuadamente mientras esté activo, ya que otorga privile-
gios de administracion sobre Keystone a quien lo conozca. Posteriormente, una vez defini-
dos los usuarios en keystone y los demas elementos, podemos borrar este campo del fiche-
ro de configuracion de keystone y no volver a utilizarlo.

Uso del ADMIN_TOKEN

De forma general en Keystone, un usuario debera tener algo con que demostrar su autenti-
cidad (una contrasefia o un token) y la URL de un API con la que desea interaccionar, en es-
te caso vamos a definir con dos variables de entorno el token con privilegios de administra-
dor y la URL del servicio de administracion de keystone:

export SERVI CE_ENDPO NT=http://127.0.0. 1: 35357/ v2. 0/

export SERVI CE_TOKEN=12345678

donde 12345678 representa el valos que hayamos elegido para nuestro ADMIN_TOKEN y
tendrd el mismo valor que el parametro ADMIN_TOKEN que tenemos guardado en el fiche-
ro de configuracion. Una vez realizado esto el usuario de esa sesion actia como administra-
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dor de keystone, por lo que los pasos siguientes seran crear usuarios, darles roles, definir los
servicios, etc.

Introduccién a OpenStack Glance

El proyecto Glance proporciona los servicios necesarios para la busqueda, localizacion y ob-
tencidon de imagenes para las maquinas virtuales del cloud. Al igual que el resto de compo-
nentes de OpenStack, Glance posee una APl RESTful que permite solicitudes tanto de los
metadatos de las imagenes para las maquinas virtuales, como la solicitud en si de una ima-
gen.

Las imagenes que estan disponibles a través de Glance, se pueden almacenar en diferentes
ubicaciones, desde un simple sistema de ficheros que es la opcion por defecto a un sistema
de almacenamiento de objetos como OpenStack Swift.

Posiblemente glance sea el componente mas sencillo de todo el conjunto de proyectos de
OpenStack y el ritmo de desarrollo y cambios no tiene nada que ver con el de otros compo-
nentes. En el capitulo "Gestidn de imagenes" se explica de forma mas precisa la manera de
trabajar con Glance, para crear imagenes de maquinas virtuales con sistemas operativos,
formatos que deben tener, etc.

Introduccidon a OpenStack Swift

OpenStack Object Storage, conocido como OpenStack Swift, es un sistema de almacena-
miento de objetos escalable - no es un sistema de ficheros en el sentido tradicional. No es
posible montar este sistema como volumenes de sistemas SAN o NAS.

OpenStack Swift es un sistema de almacenamiento conceptualmente similar a Amazon Sim-
ple Storage Service (53) y es un componente practicamente independiente del resto de
OpenStack. Swift es un software derivado del Cloud files de rackspace y se trata de un soft-
ware mucho mas maduro y estable que otros componentes del proyecto. Sin embargo, el
almacenamiento masivo de objetos no esta dentro del ambito de este proyecto, por lo que
no utilizaremos este componente de OpenStack ni haremos practicamente referencia a él
en el resto del documento.
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Capitulo 2. Instalacion de OpenStack en
Debian GNU/Linux Wheezy

Debian wheezy esta actualmente en estado frozen, pendiente de la resolucidn de los bugs
criticos y en breve serd publicada como Debian 7.0. Entre otras muchas novedades, Debian
wheezy incluye por primera vez paquetes para una implementacion completa de OpenS-
tack, en concreto la version 2012.1 (Essex).

Al ser un componente tan nuevo de la distribucion, hay muy poca documentacion para la
instalacion de OpenStack en Debian, ya que no se trata de una distribucion "oficialmente"
soportada por el proyecto, ya que la documentacion del proyecto se desarrolla principal-
mente para Ubuntu. Esta seccion se ha desarrollado fundamentalmente basada en la pro-
pia experiencia y en las siguientes referencias:

* OpenStack on Debian GNU/Linux testing de la wiki de Debian, que es la referencia "ofi-
cial" para la instalacion en Debian Wheezy y que estd mantenida por el grupo de desarro-
lladores debian encargados del empaquetamiento del proyecto OpenStack y cuya activi-
dad puede seguirse a través de alioth.

» OpenStack Install and Deploy Manual del proyecto OpenStack, pero desarrollado sobre
Ubuntu 12.04.

El documento de la wiki de Debian es totalmente correcto, pero describe muchos aspectos
de forma muy breve por lo que no es adecuado para personas que comienzan en OpenS-
tack , mientras que la segunda referencia es especifica para la instalaciéon en Ubuntu, por lo
que hay algunas diferencias en la instalacion en Debian.

No vamos a utilizar OpenStack Swift, componente del proyecto especifico para el almace-
namiento masivo de objetos, ya que el interés de este proyecto se centra en la utilizacion
de instancias de un cloud laa$, para lo que nos centraremos en OpenStack Nova y el resto
de componentes necesarios para poder utilizarlo (keystone, glance y horizon).

Pasos previos

Antes de comenzar con la instalacidon de paquetes en si, hay que plantear claramente la es-
tructura de red y los componentes que se instalaran en cada equipo. La descripcidn fisica de
los equipos que componen el cloud ya se realizé en el documento que describe la infraes-
tructura para el cloud de este mismo proyecto, por lo que nos centraremos ahora en la ins-
talacion en si.

Nombres de los equipos

Se han elegido los siguientes nombres para los equipos en los que se va a realizar la instala-
cion del Cloud:

* jupiter: para el nodo controlador, que sera el encargado de gestionar todos los recursos
del cloud, interaccionar con los clientes y ordenar a los nodos de virtualizacidon que ejecu-
ten las instancias, pero en el que no se ejecutardn maquinas virtuales. La mayor parte de
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componentes del Cloud y configuracion se realizara en este equipo, pero comparado con
los nodos de computacion la carga de trabajo sera pequena, por lo que no es necesario
un equipo con mucha memoria RAM o gran capacidad de procesamiento.
En jupiter instalaremos los siguientes componentes:
* nova-api
* nova-cert
* nova-console
* nova-scheduler
* nova-volume
¢ keystone
e glance
* horizon

* io, europa, ganimedes y calisto (son las 4 lunas principales de jupiter): para los 4 nodos de
virtualizacién o nodos de computacion, como se les denomina habitualmente en la jerga
propia de OpenStack. En estos equipos se instalaran sélo los componentes necesarios pa-
ra que se ejecuten las instancias en ellos y estaran esperando las érdenes de jupiter, en
concreto se instalaran los componentes:
* nova-api
* nova-cert
* nova-compute
* nova-network

* saturno: para el nodo de almacenamiento, ya que es tan importante como jupitery a la
vez independiente. En este equipo se instalara software independiente del proyecto Ope-
nStack para el manejo de volumenes persistentes a través del protocolo iSCSI.

* venus: un equipo convencional en el que se instalaran los paquetes necesarios para usar

el cliente nova con el que podemos gestionar el cloud desde linea de comandos sin la ne-
cesidad de realizar las operaciones desde jupiter.

Esquema de red

Cada uno de estos equipos esta conectado a dos redes (salvo venus), lo que en terminolo-

gia de OpenStack se conoce como una red publica y una red privada, términos a los que no

se debe dar el sentido habitual que tienen en redes IPv4, ya que en OpenStack la red publi-

ca se refiere a la que interaccionara con los clientes y la privada la que se utiliza para la in-

tercomunicacion de los componentes del cloud y en nuestro caso muy destacadamente, de

la transferencia de imagenes a los nodos en los que se deben ejecutar las instancias. La red
17
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blica si lo esta, bien a una red local bien a Internet. Las transferencias de datos mas impor-
tante se realizan a través de la red privada, por lo que se ha optado por conectar cada equi-
po (salvo jupiter) mediante tres interfaces de red Gigabit Ethernet, para que configurando-

las adecuadamente en modo link aggregation de acuerdo al estdndar 802.3ad, puedan au-
mentar las tasas de transferencia en la red privada.

En la siguiente imagen, se puede ver de forma esquematica los equipos y las redes a las que
estan conectados:

Esquema de red del Cloud, en la que aparecen los 6 equipos conectados a las redes privada
y publica del cloud.

Direcciones IP de los equipos

En la siguiente tabla aparecen las direcciones IPv4 privadas y publicas elegidas para los no-
dos del cloud.

Tabla 2.1. Direcciones IP de los equipos del cloud

IP publica IP privada
jupiter 172.22.222.1 192.168.222.1
saturno 172.22.222.2 192.168.222.2
venus 192.168.222.10

io 172.22.222.11 192.168.222.11
europa 172.22.222.12 192.168.222.12
ganimedes 172.22.222.13 192.168.222.13
calisto 172.22.222.14 192.168.222.14
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Instalacion y configuracion inicial de MySQL

Todos los componentes de OpenStack (incluso glance y keystone que por defecto utilizan
sqlite) guardaran sus datos en bases de datos MySQL. El servidor de bases de datos se insta-
la en jupiter, el nodo controlador:

root @upiter:~# aptitude install nysql-server

Introducimos la contrasefa del usuario root de MySQL cuando se requiera y esperamos a
que finalice la instalacion. Una vez concluida, abrimos el fichero / et ¢/ nysql / nmy. cnf y
realizamos la siguiente modificacion:

bi nd_address = 192. 168. 222. 0/ 24
para que la base de datos sea accesible sélo a través de la red privada.

Entramos en MySQL con el usuario root que se crea durante la instalacion y creamos di-
ferentes bases de datos para los componentes keystone, glance y nova y un usuario para
OpenStack, que tendra todos los permisos sobre las bases de datos:

nysql > CREATE DATABASE keyst one;

nysql > CREATE DATABASE gl ance;

nysql > CREATE DATABASE nova;

nysql > CREATE USER "usuari o_adm n_openst ack” | DENTI FI ED BY ' password';

nysql > GRANT ALL PRI VI LEGES ON keystone.* TO ' openstackadni n' @I ocal host' \
-> | DENTI FI ED BY ' password' ;

nysqgl > GRANT ALL PRI VI LEGES ON gl ance.* TO ' opent ackadm n"' @1 ocal host ' ;
nysql > GRANT ALL PRI VI LEGES ON nova.* TO ' openstackadm n"' @I ocal host "' ;

Instalacion de otros paquetes

Antes de instalar propiamente los paquetes relacionados con los diferentes componentes
de Openstack, es recomendable instalar los siguientes paquetes:

root @upiter:~# apt-get install rabbitng-server nmenctached

rabbitmg-server se encarga de la gestion de mensajes entre los diferentes componentes de
OpenStack (es un paquete obligatorio que si no instalamos ahora se instalara por depen-
dencias) y memcached se encarga de cachear en memoria peticiones a bases de datos o a
APIs

Sincronizacion de la hora de los equipos con ntp

Es muy importante que todos los equipos del cloud tengan sus relojes sincronizados, por lo
que lo mas sencillo es configurar un servidor local como servidor ntp, que se sincronice con
los servidores de hora publicos que hay disponibles en Internet y ofrezca la hora a todos los
equipos del cloud. Realmente no es fundamental que la hora de los equipos del cloud sea
muy exacta, pero si que estén siempre sincronizados.

Ya que en la red local existia previamente un servidor ntp, simplemente hay que instalar el
paquete ntp en todos los nodos, comentar todas las lineas que empiecen por server en el fi-
chero/ et ¢/ nt p. conf y anadir una linea del tipo:
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server ntp.your-provider.exanple

Podemos comprobar el funcionamiento correcto tras reiniciar el servicio ntp y realizar una
consulta:

root @upiter: ~# ntpg -np

De forma paulatina, el reloj del equipo se ird sincronizando con el del servidor de hora de la
red.

Instalacion manual de python-prettytable

Uno de los paquetes que se instalan por dependencias (python-prettytable), tiene abierto
el bug 673790 en la versidon 0.6 que actualmente estd en Debian Wheezy, por lo que es ne-
cesario instalar la version 0.5 de forma manual y ponerla en estado hold para que no se ac-
tualice, mientras persista este bug:

root @upiter: ~# wget http://ftp.es.debian. org/debi an/ pool / mai n/ p/ prettytabl e/
pyt hon-prettytable_0.5-1_all.deb

root @upiter: ~# apt-get install python-prettytable=0.5-1

root @upiter: ~# echo python-prettytable hold | dpkg --set-sel ections

Este paso hay que realizarlo en jupiter y en los cuatro nodos de computacion.

Keystone

Instalacion de keystone

Vamos a instalar Keystone utilizando el paquete del repositorio oficial de Debian Wheezy.
Para ello ejecutamos la siguiente instruccion:

root @upiter:~# aptitude install keystone

Durante la instalacion nos pide el ADMIN_TOKEN, que nos servira durante la configura-
cién inicial y que se guarda en la directiva admin_token del fichero de configuracién/ et c/
keyst one/ keyst one. conf. El ADMIN_TOKEN puede tener cualquier valor, aunque ha-
bitualmente se utiliza un uuid.

Configuracion de keystone

El fichero de configuracion de keystone lo encontramos en / et ¢/ keyst o-

ne/ keyst one. conf . La primera configuracion que realizamos sera la conexion con la ba-
se de datos (con los valores definidos para la base de datos de keystone creada anterior-
mente), ya que como dijimos anteriormente, vamos a utilizar bases de datos en MySQL pa-
ra cada uno de los componentes de OpenStack:

connection = nysql ://openstackadm n: password@27. 0. 0. 1: 3306/ keyst one

Reiniciamos keystone y ejecutamos el comando que sincroniza la BBDD de keystone, es de-
cir, crea la tablas necesarias para el funcionamiento de Keystone:

root @ upiter: ~# keystone-nmanage db_sync
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Esto simplemente crea las tablas necesarias en la base de datos que hemos llamado keysto-
ne, pero no anade ningun registro, este procedimiento todavia no esta automatizado y lo
haremos en las siguientes secciones.

Creacion de proyectos, usuarios y roles

Creacion de proyectos (tenants)

Comenzamos creando los dos proyectos (tenants) inciales con los que vamos a trabajar: ad-
min y service. Para ello ejecutamos las siguientes intrucciones:

root @upiter: ~# keystone tenant-create --nane adnin

root @upiter: ~# keystone tenant-create --nane service

Los valores de los id resultantes de cada instruccion, los asociamos a las variables de en-
torno ADMIN_TENANT y SERVICE_TENANT (podria hacerse en un solo paso utilizando la
funcion get_id que recomiendan en la wiki de Debian), para que sea mas cémodo utilizarlo
luego:

root @upiter: ~# export ADM N TENANT="id del tenant adm n"

root @upiter: ~# export SERVI CE_TENANT="id del tenant service"

Creacion de usuarios

A diferencia de la documentacion de OpenStack, vamos a crear sélo dos usuarios (uno que
tendra el rol de admin sobre el tenant admin y otro que tendra el rol de admin sobre el te-
nant service que utilizan el resto de componentes de OpenStack):

root @upiter:~# keystone user-create --nanme bi gboss --pass password --enmil
bi gboos@xanpl e. com

root @upiter:~# keystone user-create --name boss --pass password --enail
boss@xanpl e. com

De nuevo asociamos los id resultantes de ambas instrucciones a variables de entorno que
utilizaremos después (ADMIN_USER y SERVICE_USER):

root @upiter: ~# export ADM N USER="id del usuario bi gboss"

root @upiter: ~# export SERVI CE_USER="id del usuario boss"

Creacion de roles

Creamos los roles admin y Member que tendran diferentes privilegios. De momento sélo
utilizaremos el rol admin, aunque el rol mas habitual para trabajar en el cloud sera el de
Member:

root @upiter:~# keystone rol e-create --nanme adnmin

root @upiter:~# keystone rol e-create --name Menber

Listamos los roles y asignamos el rol de admin a la variable ADMIN_ROLE:

root @upiter: ~# ADM N_ROLE=$(keystone role-list|awk '/ admin / { print $2 }')
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Asignacion de los roles

Asignamos el rol admin en el tenant admin al usuario que queremos que sea el administra-
dor:

root @upiter: ~# keystone user-rol e-add --user $ADM N USER --rol e $ADM N ROLE
--tenant _i d $ADM N_TENANT

Asignamos el rol admin en el tenant service al otro usuario:

root @upiter: ~# keystone user-rol e-add --user $SERVI CE_USER --rol e $ADM N_ROLE
--tenant _i d $SERVI CE_TENANT

Configuracion de las politicas de autorizacion

Una vez que el cloud esté operativo, es muy recomendable ajustar de forma precisa los pri-
vilegios de cada rol, realizando ajustes en el fichero / et c/ keyst one/ pol i cy. j son, tal
como se explica en basics concepts de la documentacion oficial de OpenStack.

Configuracion de los servicios

En Debian Wheezy inicialmente, los "endpoints” se definen de forma estatica en el fiche-
ro/ et c/ keyst one/ def aul t _cat al og. t enpl at es y los servicios en ram, mientras
gue en la documentacion oficial de OpenStack, se explican los pasos para incluirlos en la
base de datos MySQL. Nos parece mas claro definirlos en la base de datos MySQL, para lo
que realizamos los siguientes pasos. En primer lugar editamos el fichero / et ¢/ keyst o-
ne/ keyst one. conf :

[ cat al og]

#driver = keystone. cat al og. backends. t enpl at ed. Tenpl at edCat al og
#tenplate_file = /etc/ keystone/ default_catal og.tenpl at es
driver = keystone. catal og. backends. sql . Cat al og

Creacion de servicios

Creamos los servicios keystone, nova, volume y grance (de momento obviamos swift y ec2,
pero en una configuracién completa también habria que crearlos):

root @upiter: ~# keystone service-create --name keystone --type identity --
description ' OpenStack Identity Service'

root @upiter:~# keystone service-create --nanme nova --type conpute --
description ' OpenStack Conpute Service'

root @upiter:~# keystone service-create --name volune --type vol une --
description ' QpenStack Vol une Service'

root @upiter:~# keystone service-create --name gl ance --type i mage --
description ' OpenStack | nage Service'

Creacion de los "endpoints”

Los endpoints son las urls para el manejo de las diferentes APIS. Para cada componente de
OpenStack se definen tres URLs (la publica, la de administracion y la interna), en algunos ca-
sos el puerto es el mismo, pero en otros no. Es necesario revisar muy bien este paso porque
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es bastante propenso a errores. En nuestro caso, utilizaremos la direccion IP publica de ju-
piter para la url publica y la IP privada para la de administracion e interna, ademas defini-
mos una sola region con el nombre region (OpenStack permite crear cloud de gran tamaio
en los que pueden definirse regiones, cada una de ellas con pardmetros propios, pero no es
nuestro caso):

root @upiter:~# keystone endpoint-create --region region --service_id "id de
keystone" --publicurl http://172.22.222.1:5000/v2.0 --adm nurl http://192.
168. 222. 1: 35357/v2.0 --internalurl http://192.168.222.1: 5000/ v2.0

root @upiter:~# keystone endpoint-create --region region --service_id "id de
nova" --publicurl 'http://172.22.222.1:8774/v2/$(tenant __id)s' --adm nurl
"http://192. 168. 222. 1: 8774/ v2/ $(tenant _id)s' --internalurl 'http://192. 168.
222.1:8774/ v2/ $(tenant _id)s'

root @upiter:~# keystone endpoint-create --region region --service_id "id
de nova-vol une" --publicurl '"http://172.22.222.1:8776/v1/ $(tenant _id)s" --
adm nurl '"http://192.168. 222. 1: 8776/ v1l/ $(tenant _id)s' --internalurl "http://

192. 168. 222. 1: 8776/ v1/ $(tenant _id)s'

root @upiter: ~# keystone endpoint-create --region region --service_id "id de
gl ance" --publicurl '"http://172.22.222.1:9292/v1" --adminurl 'http://192.168.
222.1:9292/v1" --internalurl '"http://192.168.222.1:9292/v1'

Método de autentificacion

Un vez que tenemos anadidos nuestros usuarios, con sus respectivos roles en los distintos
proyectos, la forma normal de acceder es autentificdndose con algunos de estos usuarios.

Para ello creamos dos ficheros de configuracion de las variables de entorno de los dos usua-
rios creados, lo llamamos por ejemplo /root/.bigboss:

#! [ bi n/ bash

export OS _AUTH URL=http://172.22.222.1:5000/v2.0
export OS_TENANT_NAME=adm n

export OS_USERNAME=bi gboss

export OS_VERSI ON=1. 1

# Wth Keystone you pass the keystone password.
echo "Pl ease enter your OpenStack Password: "
read -s OS_PASSWORD_| NPUT

export OS_PASSWORD=$0S_PASSWORD_| NPUT

Y para el otro usuario creamos /root/.boss:

#! / bi n/ bash

export OS _AUTH URL=http://172.22.222.1:5000/v2.0
export OS_TENANT_NAME=servi ce

export OS_USERNAME=boss

export OS_VERSI ON=1. 1

# Wth Keystone you pass the keystone password.
echo "Pl ease enter your OpenStack Password:
read -s OS_PASSWORD_| NPUT

export OS_PASSWORD=$0S_PASSWORD | NPUT
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Utilizacion de la API

Como hemos visto a lo largo de este manual, podemos utilizar el cliente keystone para ges-
tionar los usuarios, roles, proyectos, servicios y endpoints. En concreto, hemos visto las ins-
trucciones que nos permiten crear nuevos elementos.

Otros comandos interesantes nos permiten listar los objetos que hemos creado:

root @ upiter: ~# keystone role-Iist
root @ upi ter: ~# keystone user-|ist
root @ upi ter: ~# keystone tenant-|i st
root @upi ter: ~# keystone service-|ist
root @ upiter:~# keystone endpoint-|i st

Otro ejemplo de comando que podemos usar a menudo, es el que nos permite cambiar la
contrasefa de un usuario:

root @upiter:~# keystone user-password-update uuid --pass nueva_contrasefia
Para encontrar una descripcion detallada de todos los comandos que podemos usar
con el cliente keystone, podemos visitar el siguiente enlace: http://docs.openstack.org/

essex/openstack-compute/admin/content/adding-users-tenants-and-roles-with-pyt-
hon-keystoneclient.html

Glance

Este capitulo describe la instalacion y configuracion del médulo de OpenStack, Glance. Este
maodulo es el encargado de la gestion y registro de las imagenes que posteriormente se van
a instanciar.

Instalacion de Glance

Antes de realizar la instalacion de Glance, vamos a repasar la configuracion de Keystone pa-
ra que podemos usarlo para realizar la autentificacion:

* El usuario que va a administrar Glance sera el usuario boss, al que se le asigné el rol "ad-
min" en el tenant "service".

* El servicio Glance ya fue creado en keystone.
* Los endpoints de Glance también fueron definidos durante la instalacion de Keystone.

Por lo tanto ya tenemos todo preparado para la instalacion de Glance:

root @upiter:~# aptitude install glance

Seleccionamos Keystone como servicio de autenticacion, introducimos la direccion del servi-
cio de Keystone (esto se puede cambiar mas adelante, de momento dejaremos localhost),
definimos el admin_token (Glance) y esperamos a que finalice la instalacion.
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Configuracion de Glance

Una vez terminada la instalacion de Glance realizamos los siguientes cambios en los ficheros
de configuracion:

etc/glance/glance-api-paste.ini

adm n_t enant _nane = service
adm n_user = boss
adm n_password = password

/etc/glance/glance-registry-paste.ini

adm n_tenant _nane = service
adm n_user = boss
adm n_password = password

/etc/glance/glance-registry.conf

sql _connection = nysql ://openst ackadm n: passwor d@27. 0. 0. 1: 3306/ gl ance
[ past e_depl oy]
flavor = keystone

/etc/glance/glance-api.conf

[ past e_depl oy]
flavor = keystone

A continuacion creamos el modelo de datos de glance e reiniciamos los servicios, para ello:

root @ upiter: ~# gl ance- mnanage version_control 0
root @ upiter:~# gl ance- manage db_sync

root @upiter: ~# service glance-api restart

root @upiter: ~# service glance-registry restart

Método de autentificacion y prueba de funcionamiento

Habiamos definido anteriormente al usuario boss con el rol admin sobre el proyecto ser -
Vi ce, por lo que si no lo hubiéramos hecho ya, ejecutamos el fichero / r oot/ . j ef e, que
nos solicitara la contrasena del usuario y nos otorgara para esa sesion los privilegios de ad-
ministrador sobre el proyecto service:

root @upiter:~# source /root/.boss
Para comprobar el correcto funcionamiento, podemos ejecutar la siguiente instruccion:

root @upiter:~# gl ance i ndex
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A continuacion se debe proceder a instalar las imagenes del cloud, pero ese paso no es es-
pecifico de Debian y se explica de forma detallada en el capitulo "Gestion de imagenes" de
este manual.

Nova en el nodo controlador

Este capitulo describe la instalacion y configuracion del médulo nova de OpenStack. Este
modulo es el encargado de gestionar las instancias del cloud y por tanto es el elemento cen-
tral para un cloud de infraestructura como el nuestro.

Instalacion

Instalamos desde el repositorio de Debian:

root @upiter:~# aptitude install nova-api nova-schedul er nova-cert nova-
consol e

Durante la configuraciéon de los paquetes se nos pregunta si queremos configurar la base
de datos con dbconfig-common, a lo que respondemos que no, posteriormente configura-
remos la base de datos directamente sobre los ficheros de configuracién de nova.

Ademas de los paquetes del repositorio Debian anteriormente indicado, debemos instalar
los siguientes paquetes, cuyas versiones actuales que se encuentran en el repositorio testing
de Debian no funcionan correctamente. Ademas se debe activar la propiedad "hold" para
que estos paquetes no se actualicen en futuras actualizaciones:

root @upiter:~# dpkg -i novnc_2012. 1~e3+df sg- 1_and64. deb
root @upiter:~# dpkg -i python-novnc_2012. 1~e3+dfsg-1_al | . deb

root @upiter: ~# echo novnc hold | dpkg --set-sel ections
root @upiter: ~# echo python-novnc hold | dpkg --set-selections
Configuracion

Editamos el fichero de configuracion / et ¢/ nova/ nova. conf cuyo contenido inicial es:

[ DEFAULT]

| ogdi r=/var/| og/ nova
state_path=/var/li b/ nova

| ock_pat h=/var/| ock/ nova

connecti on_type=libvirt

root _hel per =sudo nova-r oot w ap

aut h_strat egy=keyst one

dhcpbri dge_fl agfil e=/ et c/ noval/ nova. conf
dhcpbri dge=/ usr/ bi n/ nova- dhcpbri dge

i scsi _hel per=t gt adm

sql _connecti on=nysql : //usuari o: pass@?27. 0. 0. 1/ nova

Veamos las modificaciones necesarias en la configuracion de nova para que funcione nues-
tro sistema adecuadamente:
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/ et ¢/ noval nova. conf

[ DEFAULT]

# LOGS/ STATE

| ogdi r=/var/| og/ nova

ver bose=f al se
state_path=/var/lib/nova
| ock_pat h=/var /| ock/ nova

# AUTHENTI CATI ON
aut h_strat egy=keyst one

# SCHEDULER
schedul er _dri ver =nova. schedul er. si npl e. Si npl eSchedul er

# DATABASE
sql _connecti on=nysql : // openst ackadm n: passwor d@.92. 168. 222. 1/ nova

# COVPUTE

l'ibvirt_type=kvm
connection_type=libvirt

i nst ance_nane_t enpl at e=i nst ance- %98x

api _paste_confi g=/ et c/ noval/ api - past e. i ni

# RABBI TMQ
rabbit host=192. 168. 222. 1

# GLANCE
gl ance_api _servers=192. 168. 222. 1: 9292
i mage_servi ce=nova. i nage. gl ance. @ ancel nageSer vi ce

# NETWORK

net wor k_nanager =nova. net wor k. manager . VI anManager
vl an_interface=et hl

public_interface=ethO

ny_i p=192. 168. 222. 1
routing_source_ip=172.22.222.1

dhcpbri dge_fl agfil e=/ et c/ noval/ nova. conf

dhcpbri dge=/ usr/ bi n/ nova- dhcpbri dge

mul ti _host=true

# NOVNC CONSCOLE

vnc_enabl ed=t r ue

novncproxy_base_url =http://172.22.222.1: 6080/ vnc_aut 0. ht ni
vncserver _proxyclient _address=127.0.0.1

vncserver _|isten=127.0.0.1

# M SC
root _hel per=sudo nova-r oot wr ap

# QUOTAS

quot a_cor es=25

quot a_gi gabyt es=1000

quota_injected_fil e_content_bytes=10240
quota_injected _file_path_bytes=255
quota_injected_fil es=5

quot a_i nst ances=50
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quota_netadata_itens=128

quot a_r am=65000
quota_security_group_rul es=10
quot a_security_groups=5

quot a_vol umes=5

Veamos detalladamente algunos de los pardmetros que hemos indicado en el fichero de
configuracion:

* En la secciéon LOGS/STATE configuramos algunos directorios de trabajo: donde guarda-
mos los logs del sistema (logdir), el directorio base donde podemos encontrado el conte-
nido del cloud (state_path) y el directorio donde podemos encontrar los ficheros de blo-
queo (lock_path). Los logs que generan cada uno de los distintos subcomponentes de no-
va se guardan en ficheros separados dentro del directorio donde hemos indicado en la
configuracion, ademas el nivel de explicacion de los logs se indica con el pardmetro ver-
bose.

* En la seccion AUTHENTICATION con el pardmetro auth_strategy indicamos el médulo
que vamos a usar para el servicio de autentificacion y autorizacion, en nuestro caso va-
mos a usar Keystone.

* En la seccion SCHEDULER con el pardmetro scheduler_driver indicamos el mecanismo de
planificacion que vamos a seguir para instanciar las maquinas virtuales en nuestro caso
vamos a utilizar el simple.

* En la seccion DATABASE con el pardmetro sqgl_connection configuramos la cadena de co-
nexién para acceder a la base de datos nova.

* En la seccion COMPUTE configuramos el sistema de virtualizacion que vamos a utilizar
con el pardmetro libvirt_type, en nuestro caso kvm, vamos a utilizar libvirt (parametro
connection_type), la plantilla que vamos a usar para crear el nombre de las instancias
(parametro instance_name_template) y por ultimo indicamos donde se encuentra el fi-
chero de configuracion api-paste.ini (api_paste_config).

* En la seccion RABBITMQ indicamos, en el pardmetro rabbit_host donde se encuentra el
servidor Rabbit responsable de la mensajeria interna de los distintos componentes.

* En la seccion GLANCE se indica que aplicacion va a gestionar las imagenes, en nuestro ca-
so sera Glance y el parametro donde se indica es image_service, ademas se indica donde
se encuentra el servicio glance (glance_api_servers).

* En la seccion NOVNC CONSOLE se configura el acceso por la consola vng, para ello indica-
mos la URL donde se encuentra el servicio novnc (novncproxy_base_url) y la dirrecidn del
cliente vnc (vncserver_proxyclient_address y vncserver_listen).

» Con el parametro root_helper indicamos un comando que internamente va a usar el sis-
tema para ejecutar ciertas instrucciones con privilegio de superusuario. Por defecto es su-
do nova-rootwrap.

* En la seccion QUOTAS podemos configurar las cuotas generales del sistema, aunque pos-
teriormente se podran sobreescribir para cada uno de los proyectos. Veamos que signifi-
can algunos de estos pardmetros:

1. quota_gigabytes: Tamafo maximo del disco por proyecto.
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2. quota_instances: NUmero maximo de instancias por proyecto.

3. quota_ram: Memoria RAM maxima utilizable por proyecto.

4. quota_security_group_rules: Numero maximo de reglas por grupo de seguridad.
5. quota_security_group: Numero maximo de grupos de seguridad por proyecto.
6. quota_volumes: Numero maximo de voliumenes asociables a un proyecto.

* En la seccion NETWORK se indica la configuracidon de red, que sera explicada con detalle
posteriormente. Veamos los pardmetros que se deben indicar: el tipo de configuracion de
red (network_manager) en nuestro caso VLAN, la interfaz de red por la que se va a ges-
tionar la vlan (vlan_interface) en nuestro caso es la privada eth1, la interfaz de red publi-
ca (public_interface), la direccion IP privada del nodo (my_ip), la direccién IP publica del
nodo (routing_source_ip), utilizacion de varios nodos (multi_host) e informacion sobre el
bridge (dhcpbridge_flagfile y dhcpbridge).

El siguiente fichero de configuracion que vamos a ver es/ et ¢/ nova/ api - paste.ini.

En este fichero se anaden las mismas lineas que pusimos en la configuracion de glance, don-
de se indica el usuario, la contrasena y el tenant con el que nos vamos a autentificar.

adm n_t enant _nane = service
adm n_user = boss
adm n_password = passwor d

Una vez definida la configuracion es momento de reiniciar los servicios:

root @upiter:~# service nova-api restart

root @upi ter: ~# service nova-cert restart

root @upiter: ~# service nova-console restart
root @upiter:~# service nova-consol eauth restart
root @upiter: ~# service nova-schedul er restart

Para finalizar el proceso de configuracion y después de autenticarnos, debemos crear la ta-
blas necesarias en la base de datos, para ello ejecutamos la instruccion:

root @ upiter:~# nova- manage db sync

Para comprobar que efectivamente el funcionamiento es adecuado, ejecutamos la instruc-
cion:

root @upiter:~# nova- nanage service |ist

Que nos debe ofrecer una salida parecida a la siguiente:

Bi nary Host Zone St at us State Updat ed At

nova- schedul er jupiter nova enabl ed 1) 2012-06-20 18:10: 24
nova- consol e jupiter nova enabl ed 1) 2012- 06- 20 18:10: 24
nova- cert jupiter nova enabl ed i) 2012-06-20 18:10: 25
nova- consol eauth jupiter nova enabl ed i) 2012- 06-20 18:10: 22
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Configuracion de red: VLAN

Como hemos vistos en puntos anteriores, los usuarios organizan sus recursos en el cloud en
proyectos. Un proyecto contiene un conjunto de instancias o maquinas virtuales a las que
se les asigna de forma automatica una direccion IP fija de las definidas en la configuracion.
Se pueden establecer diferentes formas de configuracién de la red de los proyectos, actual-
mente podemos configurar la red de nuestra nube de tres formas distintas:

* Flat Network Manager
* Flat DHCP Network Manager
* VLAN Network Mananger

Tenemos que senalar la diferencia entre IP fija, que es la direccion que se le asigna a la ins-

tancia desde su creacion hasta su destruccidn, y las IP flotantes, que son direcciones que di-
namicamente se pueden asignar a una instancia y que nos va a permitir acceder a ellas des-
de una red publica.

En los dos primeros modos de red (Flat Mode) el administrador debe indicar un conjunto
de direcciones que seran asignadas como direcciones IP fijas cuando se creen las instancias.
La diferencia entre los dos modos es, que mientras en el primero la direccion IP se inyecta
en la configuracion de la maquina (es decir se escribe en el fichero / et ¢/ net wor k/ i n-

t er f aces), en la segunda opcidén exite un servidor DHCP que es el responsable de asignar
las IP a las distintas instancias.

En el modo VLAN, se crea una vlan y un bridge para cada proyecto (tenant), de esta mane-
ra conseguimos que las maquinas virtuales pertenecientes a un proyecto reciban direccio-
nes privadas de un rango que sera sélo accesible desde la propia vlan, se decir cada proyec-
to esta relacionado con vlan, con lo que conseguimos aislar las instancias de los diferentes
proyectos. En este capitulo se realiza una configuracion de red VLAN, mientras que en el ca-
pitulo dedicada a la instalacion y configuracion de OpenStack en Ubuntu se utiliza el modo
FlatDHCP.

Configuracion del tipo de red VLAN

S Nota

En el modo vlan, por defecto sélo se permite la conexion entre instancias de
un mismo proyecto, aunque éstas se ejecuten en diferentes nodos de compu-
tacion.

Los requisitos para utilizar el modo VLAN como configuracién de red son los siguientes:
* Elip forwading debe estar habilitado en cada nodo donde se ejecute nova- conput e.

* Los nodos de computacion (que tienen instalado nova-network y nova-compute) tienen
que tener cargado el médulo del kernel 80211q.

* Los switches de la red deben soportar la configuracidn de vlan.

Para configurar este modo de red tenemos que anadir al fichero de configuraciéon/ et c/
nova/ nova. conf :
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net wor k_manager =nova. net wor k. manager . VI anManager
vl an_i nterface=et hl

fixed_range=10.0.0.0/8

net wor k_si ze=256

En la primera linea se especifica que vamos a usar el modo de red VLAN. Con la directiva
vlan_interface indicamos la interfaz de red con la que se va asociar el bridge que se ha crea-
do, en nuestro caso la interfaz de red conectada a la red privada. La directiva fixed_range
indica el rango completo de IP que se va a dividir en subredes para cada vlan creada. Por ul-
timo, la directiva network_size indica el tamano de cada subred asociada a cada vlan. Es
decir, que con esta configuracion, cada vlan serd un segmento de red del tipo 10.0.X.0/24.

Creacion de un VLAN

De forma automatica, la primera vez que se utiliza un proyecto, se le asocia una VLAN libre,
por lo que debemos previamente crear tantas vlan como proyectos podamos albergar. La
instruccion para crear una VLAN es:

root @upiter:~# nova- nanage network create --1abel =vlanl --fixed_range_v4=10.
0.1.0/24 --vlan=1 --bridge=brl

Con el que creariamos la vlan1 que tendra la etiqueta vlan "1" y que posee como rango de
ip la 10.0.1.0/24. Todas las instancias que usen esta vlan estardn conectadas al bridge br1.

Si en lugar de crear las VLAN una a una, queremos crear por ejemplo 200, podemos utilizar
simplemente:

root @upiter:~# for i in “seq 1 200 ; do nova-manage network create --I|abel =
vl an$i --fixed_range_v4=10.0.%i.0/24 --vlan=$i --bridge=br$i; done

Cuando creemos una instancia de un proyecto, dicho proyecto se asocia a una vlan que este
libre, a partir de entonces todas las instancias de ese proyecto utilizardn la misma vlan.

Creacion de un rango de IP flotantes

Como indicdbamos anteriormente a las instancias se le puede asignar dindmicamente una
ip flotante que nos permite el acceso a ella desde la red publica. En esta seccion vamos a in-
dicar como se crea el rango de ip flotantes.

S o
Estas IP reciben el nombre de flotantes porque pueden asociarse a una instan-
cia en un determinado momento, para posteriormente desasociarla y asociarla
a una instancia diferente.

Nosotros vamos a crear inicialmente un segmento /24 de direcciones IP de la red publica
para utilizar como direcciones IP flotantes:

root @upi ter: ~# nova-manage fl oating create --ip_range=172.22.221. 0/ 24

Nova en los nodos de computacion

Los nodos de computacion son los equipos en los que realmente se van a ejecutar las ins-
tancias. El nodo controlador recibira las peticiones y utilizando el planificador de nova, deci-
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dird de acuerdo a un algoritmo previamente seleccionado, cual es el nodo de computacion
en el que se ejecutara la instancia. Ademas, con la configuracién de red que estamos utili-
zando, en la que nos nodos de computacion estan conectados a la red publica, se configu-
raran las IP flotantes a través de estos equipos y no a través del nodo controlador, como se-
ria necesario si éste fuera el unico nodo conectado a la red publica.

Instalacion

Instalamos desde el repositorio de Debian:

root @upiter:~# aptitude install nova-api nova-cert nova-network nova-conpute

De la misma manera que encontramos descrito en la seccion de "Nova en el nodo controla-
dor" instalamos en cada nodo de computacion los paquetes python-novnc y novnc.

Para continuar la instalacion podemos copiar del nodo controlador el fichero / et ¢/ no-
val/ nova. conf haciendo las siguiente modificaciones:

* En el parametro my_ip tenemos que indicar la direcciéon IP privada del nodo.
* En el parametro routing_source_ip tenemos que indicar la IP publica del nodo.

* Por ultimo para configurar el acceso por vnc, tenemos que indicar en los parametros
vncserver_proxyclient_address y vncserver_listen la direccion IP publica del servidor.

El siguiente paso es sincronizar la base de datos:

root @ upiter:~# nova- mnanage db sync

Y por ultimo reiniciamos los servicios. Realizando un nova-manage service list deberian apa-
recer los nuevos servicios.

Bi nary Host Zone St at us St at e Updat ed_At

nova- schedul er jupiter nova enabl ed 1) 2012-11-03 11:09: 25
nova- consol eauth jupiter nova enabl ed i) 2012-11-03 11:09: 22
nova- cert calisto nova enabl ed i-) 2012-11-03 11:09: 25
nova- conput e calisto nova enabl ed 1) 2012-11-03 11:09: 27
nova- net wor k calisto nova enabl ed -) 2012-11-03 11:09: 23
nova- cert io nova enabl ed -) 2012-11-03 11:09: 24
nova- conput e io nova enabl ed -) 2012-11-03 11:09: 22
nova- net wor k io nova enabl ed -) 2012-11-03 11:09: 22
nova- cert eur opa nova enabl ed -) 2012-11-03 11:09: 24
nova- conput e eur opa nova enabl ed -) 2012-11-03 11:09: 21
nova- net wor k eur opa nova enabl ed -) 2012-11-03 11:09: 24
nova- cert gani mredes nova enabl ed -) 2012-11-03 11:09: 24
nova- conput e gani nedes nova enabl ed -) 2012-11-03 11:09: 29
nova- net wor k gani mredes nova enabl ed -) 2012-11-03 11:09: 27
nova- cert jupiter nova enabl ed -) 2012-11-03 11:09: 26
nova- consol e jupiter nova enabl ed 1) 2012-11-03 11:09: 26

Horizon

Este capitulo describe la instalaciéon y configuracion de la aplicacion web Horizon, que nos
permite realizar distintas funciones en nuestro cloud. Desde ella se pueden ejecutar las ac-
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ciones mas comunes del cloud (ejecucion de instancias, creacion de pares de clave ssh, aso-
ciacion de direcciones IP flotantes) y algunas tareas de administracion (gestion de cuotas de
los proyectos, gestion de instancias, etc.)

El dashboard Horizon lo vamos a instalar en el nodo controlador jupiter, para ello instala-
mos desde el repositorio de Debian:

root @upiter:~# aptitude install apache2 openstack-dashboard openstack-
dashboar d- apache

Como podemos observar utilizamos el servidor web Apache2, en el cual se configura un
virtual host que podemos configurar en el fichero / et ¢/ apache2/ si t es- avai |l a-

bl es/ openst ack- dashboar d. Para acceder a la aplicacion web podemos acceder desde
una navegador ala URL: htt p: // di reccion_i p_j upi ter:8080/.

Como observamos por defecto utiliza el puerto 8080 para el acceso, si queremos utilizar el
puerto 80, simplemente debemos modificar el fichero / et c/ apache?2/ si t es- avai |l a-
bl es/ openst ack- dashboar d y realizar las siguientes modificaciones en las dos primeras
lineas:

Li sten 80
<Virtual Host *: 80>

Y a continuacidon desactivamos el virtual host por defecto y reiniciamos el servidor web.

root @upiter: ~# a2dissite default
root @upi ter: ~# service apache2 restart
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Capitulo 3. Instalacion de OpenStack en
GNU/Linux Ubuntu 12.04

Introduccion

Esta seccion muestra el proceso detallado de instalacion y configuracion de OpenStack ba-
sado en la plataforma Ubuntu 12.04 (Precise Pangolin) usando 5 servidores (nodos). Se usa-
ra uno de los servidores como nodo controlador, ejecutando los componentes Nova, Glan-
ce, Swift, Keystone y Horizon y el resto de nodos como nodos de computacion, ejecutando
Unicamente Nova Compute.
Podemos resumir el proceso global de instalacidn en los siguientes pasos:
1. Configuracion de la red del Cloud.
2. Instalacién de servicios basicos (NTP, MySQL, ...).
3. Instalacion y configuracion de Keystone (servicio de autenticacion).
4. Instalacion y configuracion de Glance (servicio de gestidon de imagenes).
5. Instalaciéon y configuracion de Nova (servicios de computacion).

Configuracion del tipo de red: FlatDHCPNetwork.
6. Anadir imagenes para la creacion de maquinas virtuales.
7. Iniciar una maquina virtual de prueba.
8. Instalacion y configuracion del Dashboard (Horizon).
El proceso de instalacion y configuracion de OpenStack es un proceso complejo y propen-
so a errores por lo que es muy importante conocer todos los elementos y comprender cédmo
interactian unos con otros. OpenStack es un proyecto muy joven y bajo un desarrollo muy
activo, para obtener informacidon mas alla de este documento se recomienda visitar las pagi-
nas oficiales:
* OpenStack Open Source Cloud Computing Software.

* OpenStack Docs: Essex.

* OpenStack in Launchpad.

Prerrequisitos

Para el seguimiento del proceso de instalacidon y configuracion de OpenStack que se detalla
posteriormente, es necesario partir de algunas suposiciones y de cumplir ciertos requisitos,
son los siguientes:
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* Se necesitan, al menos tres nodos con Ubuntu 12.04 LTS instalado.

* Uno de los nodos serd el nodo controlador, que ejecutara todos los servicios excepto no-
va- conput e.

* Se recomienda el uso de LVM (el gestor de volumenes légicos de Linux), la configuracion
de LVM y el listado del esquema de particionamiento a seguir, se detalla en las siguientes
secciones.

* La resolucién de nombres DNS para todas las maquinas debe ser perfecta.

Nuestra red cuenta con un nombre de dominio, concretamente i esci er va. net, este
sera el dominio utilizado durante todo el documento.

Si no se cuenta con un servidor DNS en la red, todas las maquinas deberan contar con el
fichero / et ¢/ host s con todas las maquinas correctamente registradas.

* Todos los nodos que participen en el Cloud deben tener la fecha y hora sincronizada a
través del servicio NTP (Network Time Protocol). Se recomienda que la red cuente con
uno varios servidores NTP.

* Entre todos los hipervisores disponibles en la comunidad FLOSS, hemos optado por KVM.

* La contrasena para todos los usuarios y para todos los servicios sera la misma: ca-
| ex2010!!

* El sistema debera estar actualizado antes de empezar con el proceso de instalaciéon/confi-
guracion:

usuari o@upi ter: ~$ sudo apt-get update

usuari o@upi ter: ~$ sudo apt-get upgrade

Servicios y configuracidon basica

A continuacion se detallan los aspectos clave en la instalacion de Ubuntu y lo servicios basi-
cos a instalar.

Nombres de los equipos y configuraciéon de la red

Se han elegido los siguientes nombres para los equipos en los que se va a realizar la instala-
cion de la infraestructura de OpenStack:

* jupiter: para el nodo controlador, que sera el encargado de gestionar todos los recursos
del cloud, interaccionar con los clientes y ordenar a los nodos de virtualizacidn que ejecu-
ten las instancias, pero en el que no se ejecutaran maquinas virtuales. La mayor parte de
componentes del Cloud y configuracion se realizara en este equipo, pero comparado con
los nodos de computacion la carga de trabajo serd pequefa, por lo que no es necesario
un equipo con mucha memoria RAM o gran capacidad de procesamiento.

* io, europa, ganimedes y calisto (las 4 lunas principales de jupiter): para los 4 nodos de
virtualizacién o nodos de computacion, como se les denomina habitualmente en la jerga
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propia de OpenStack. En estos equipos se instalaran sélo los componentes necesarios pa-
ra que se ejecuten las instancias (maquinas virtuales) en ellos y estaran esperando las 6r-
denesdej upiter.

* saturno: para el nodo de almacenamiento, ya que es tan importante como jupiter y a la
vez independiente. En este equipo todavia no esta definido el software que se instalar3,
pero lo mas probable es que sea una distribucion especializada en infraestructuras SAN/
NAS como OpenFi | er o Fr eeNAS. Este nodo ofrecera espacio de almacenamiento ex-
tra a través de los protocolos iSCSI y NFS.

¢ venus: un equipo convencional en el que se instalaran los paquetes necesarios para usar
el cliente nova con el que podemos gestionar el cloud desde linea de comandos sin la ne-
cesidad de realizar las operaciones desde j upi t er . La administracion del Cloud a través
de la interfaz web del Dashboard (Horizon) se podra realizar desde cualquier maquina
que tenga acceso a la red publica del Cloud (incluyendo maquinas Windows).

Para la configuracion de la red se ha optado por la siguiente configuracion, tal como se
muestra en la figura:

Clientes del Cloud

Accesibles desde:

almacenamiento SAN/ NAS
172.20.252.0/ 24

Infraestructura Cloud Computing (IES Cierva/IES Los Albares)

En nuestra infraestructura el controlador del Cloud (j upi t er ) cuenta con dos tarjetas de
red Ethernet, mientras que los nodos de computacion cuentan con seis, en lugar de asignar
de forma estética las tarjetas a las redes se ha optado por una configuraciéon en bonding y
con VLANSs.

De esta forma, todos los nodos tienen una sola interfaz de red, bond0, unién de todas las
interfaces et hX del sistema, y en la que se han configurado las siguientes redes locales vir-
tuales (VLAN):
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Tabla 3.1. LANs Virtuales del Cloud Computing

Red Virtual Rango de direcciones IP Interfaz virtual Interfaz fisica (id.
VLAN)

Red Publica 172.20.254.0/24 — bond0 (untagged)

Red Privada 172.20.253.0/24 bond0.60 bond0 (60)

Red Maquinas Virtuales 10.0.0.0/24

Red Almacenamiento SAN/NAS 172.20.252.0/24 bond0.62 bond0 (62)

Direcciones IP flotantes 172.18.0.0/16 bond0.61 bond0 (61)

De esta forma cada nodo tiene:

* Todas las interfaces desde et h0 hasta et h5 unidas por bonding a través de la interfaz
bondO.

* Lainterfaz bond0, untagged (sin VLAN), asociada a la red publica.

En el caso del controlador la 172.20.254.190, en el caso del primer nodo, la
172.20.254.191.

* Lainterfaz bond0.60, unida a la red privada y utilizada para los servicios del Cloud y para
la comunicacién de maquinas virtuales.

En el caso del controlador la 172.20.253.190, en el caso del primer nodo, la
172.20.253.191.

Esta interfaz también se usa para la comunicacién entre las maquinas virtuales a través
de lared 10.0.0.0/24.

* Lainterfaz bond0.62, asociada a la red de almacenamiento, utilizada para el acceso a los
servidores que ofrecen SAN y NAS.

En el caso del controlador la 172.20.252.190, en el caso del primer nodo, la
172.20.252.191.

* Lainterfaz bond0.61, utilizada para asignar direcciones IP flotantes. Una direccion IP flo-
tante es la que asocia a una maquina virtual de forma temporal para que sea accesible
desde fuera del Cloud. Esta direccion es la que se proporcionara a los clientes del Cloud.

La red utilizada sera la 172.18.0.0/16.

A continuaciéon se muestra la figura anterior con los nombres de las interfaces y las direccio-
nes IP:
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Figura 3.1. Infraestructura de nuestro Cloud Computing (IES Cierva/IES Los
Albares)

Clientes del Cloud

Red méaquinas virt

?'19%72
Red priv -
1

72.20852.191 172.20pR52.193 172.20.2p2.234
172.20p52.190 172.20952.192 172.20p52.194

Red almacenamiento

Configuracion del bonding y de las VLAN
¢ Qué es el bonding?

Bonding, es un concepto utilizado en redes de ordenadores, que describe varias formas de
combinar (agregar) en paralelo varias interfaces de red creando una sola interfaz légica. Es-
ta nueva interfaz proporciona redundancia en el enlace y un mayor rendimiento que el pro-
porcionado por las interfaces fisicas trabajando de forma individual.

También se conoce como port trunking, link bundling, Ethernet/network/NIC bonding, o
NIC teaming. Los estandares que hay bajo esta tecnologia son el IEEE 802.1ax (LACP: Link
Aggregation Control Protocol para redes Ethernet) o el protocolo previo IEEE 802.3ad, ade-
mas de varias soluciones propietarias.

Configuracion de bonding y VLAN

Para ofrecer un alto rendimiento, es casi obligatorio el uso de bonding, y altamente reco-
mendable el uso de LACP (802.3ad), por lo que se recomienda un switch con soporte LACP.
Si no se cuenta con él, se puede optar por otros modos de bonding tal como se detalla en
http://www.kernel.org/doc/Documentation/networking/bonding.txt.

Ademas de bonding, vamos a configurar varias VLAN, para tener soporte en Ubuntu tene-
mos que hacer dos cosas:

1. Instalar el paquete vlan:
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root @upiter: ~# apt-get install vlan

2. Asegurarnos de tener el médulo del kernel 8021q cargado, para ello modificamos el fi-
chero / et ¢/ modul es para que quede asi:

# [etc/nmodul es: kernel npdules to | oad at boot tine.

#

# This file contains the nanes of kernel nodules that should be | oaded
# at boot time, one per line. Lines beginning with "#" are ignored.

| oop
I'p
rtc
8021q

Para la configuracion de bonding en Ubuntu seguimos los siguientes pasos:

1. Instalamos los siguientes paquetes:

root @upiter: ~# apt-get install ifenslave ethtool

2. Bajamos las interfaces de red:

root @upiter:~# i fdown ethO
root @upiter:~# i fdown ethl

3. Creamos el fichero / et ¢/ modpr obe. d/ bondi ng. conf con el siguiente contenido:

al i as bondO bondi ng
# options bondi ng nbde=0 m i non=100

4. Configuramos las nuevas interfaces a través del fichero / et ¢/ net wor k/ i nt er f aces:

# This file describes the network interfaces avail able on your system
# and how to activate them For nore information, see interfaces(5).

# The | oopback network interface
auto lo
iface | o i net | oopback

auto et hO

i face ethO i net manual
bond- mast er bondO
pre-up ethtool -s ethO wol g
post - down ethtool -s ethO wol g

auto ethl

i face ethl i net manual
bond- mast er bondO
pre-up ethtool -s ethl wol g
post-down ethtool -s ethl wol g
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# The primary network interface
aut o bondO
i face bondO inet static
address 172. 20. 254. 192
net mask 255.255. 255.0
broadcast 172. 20. 254. 255
network 172.20.254.0
gateway 172.20.254. 254
bond- node 802. 3ad
bond-m i ron 100
bond-1 acp-rate 1
bond- sl aves none
dns- naneservers 172.20. 254. 104 172. 20. 254. 235
dns-search i esci erva. net

5. Reconfiguramos las interfaces de red, en principio no hace falta reiniciar, pero podemos
hacerlo para comprobar que todo funciona correctamente tras iniciarse el sistema.

6. Probamos que tenemos conectividad y que el bonding esta configurado:

root @upiter:~# cat /proc/net/bondi ng/ bond0
Et her net Channel Bonding Driver: v3.7.1 (April 27, 2011)

Bondi ng Mbde: | EEE 802. 3ad Dynamic |ink aggregation
Transmt Hash Policy: |ayer2 (0)

M1 Status: up

M1 Polling Interval (ns): 100

Up Delay (nms): O

Down Delay (ns): O

802. 3ad info
LACP rate: fast
Mn links: O
Aggregator selection policy (ad_select): stable
Active Aggregator Info
Aggregator ID 1
Nunmber of ports: 2
Actor Key: 17
Partner Key: 58
Partner Mac Address: 00:9c:02: b7:f9: 40

Sl ave Interface: ethl

M| Status: up

Speed: 1000 Mops

Dupl ex: full

Li nk Failure Count: O

Per manent HW addr: 00: 25:90: 72: 2c: 47
Aggregator ID: 1

Sl ave queue ID: 0O

Sl ave Interface: ethO

M1 Status: up

Speed: 1000 Mops

Dupl ex: ful

Link Failure Count: O

Per manent HW addr: 00: 25: 90: 72: 2c: 46
Aggregator ID 1
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Sl ave queue 1D 0O

7. Podemos comprobar las VLAN activas a través del siguiente comando:

root @upiter:~# cat /proc/net/vlan/config
VLAN Dev name | VLAN ID
Nanme- Type: VLAN _NAMVE_TYPE_RAW PLUS VI D_NO PAD

bond0. 60 | 60 | bondO
bond0. 61 | 61 | bondO
bond0. 62 | 62 | bondO
bond0. 63 | 63 | bondO

Configuracion para OpenStack

En nuestra configuracion, hemos optado por el uso de bonding mas el uso de VLAN, tras se-
guir los pasos anteriores habria que configurar el fichero/ et ¢/ net wor k/ i nt er f aces tal
como se muestra a continuacion.

3 Nota
En los nodos de computacion solo se han configurado cuatro interfaces de las
seis disponibles. Basicamente por si hiciesen falta en un futuro para otro tipo de
conectividad.

Enj upit er, el nodo controlador:

#/ et c/ networ k/ i nt er f aces

# This file describes the network interfaces avail able on your system
# and how to activate them For nore information, see interfaces(5).

# The | oopback network interface
auto lo
iface | o inet | oopback

#aut o br 100
#i face br100 inet dhcp
# bridge_ports bond0. 60

# bridge_stp off
# bridge_maxwait O
# bridge fd 0

# The primary network interface

auto et hO

iface ethO i net manual
bond- nast er bondO
pre-up ethtool -s ethO wol g
post - down ethtool -s ethO wol g

auto ethl

iface ethl i net manual
bond- mast er bondO
pre-up ethtool -s ethl wol g
post-down ethtool -s ethl wol g
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#Manegenment C oud

aut o bondO

i face bondO inet static
addr ess 172. 20. 254. 190
net mask 255. 255. 255.0
broadcast 172. 20. 254. 255
network 172.20.254.0
gateway 172.20. 254. 254
bond- node 802. 3ad
bond-m i mon 100
bond-1 acp-rate 1
bond- sl aves none

dns- naneservers 172.20. 254. 104 172. 20. 254. 235

dns-search i esci erva. net

#Publ i c d oud

aut o bond0. 60

i face bond0. 60 i net static
address 172.20. 253. 190
net mask 255.255. 255.0
broadcast 172.20. 253. 255
network 172.20.253.0

vl an-raw devi ce bondO

#Virtual d oud
aut o bond0. 61
i face bond0. 61 inet static
address 172.18.0.190
net mask 255.255.0.0
broadcast 172.18. 255. 255
network 172.18.0.0
vl an-r aw devi ce bondO

#Fl oati ng d oud

aut o bond0. 62

i face bond0. 62 inet static
address 172. 20. 252. 190
net mask 255.255. 255.0
broadcast 172.20. 252. 255
network 172.20.252.0

vl an-r aw devi ce bondO

#SAN

aut o bond0. 63

i face bond0. 63 inet static
address 172.20. 251. 190
net mask 255. 255. 255.0
broadcast 172.20. 251. 255
network 172.20.251.0

vl an-raw devi ce bondO

Eni 0, uno de los nodos de computacion (en el resto de nodos solo habria que cambiar las

direcciones IP):

#/ et c/ networ k/ i nterfaces
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# This file describes the network interfaces avail abl e on your system

# and how to activate them For

# The | oopback network interface

auto |l o
iface |l o inet | oopback

# The primary network interface
auto br 100
iface br100 inet static
address 172. 20. 253. 191
net mask 255. 255. 255. 0
bridge_stp off
bridge fd 0
bri dge_ports bond0. 60
bri dge_maxwait 0

#aut o br 100
#i face br100 inet static

# bri dge_ports bond0. 60
# bridge_stp of f

# bridge fd 0

# bri dge_maxwait 0

auto et ho

iface ethO i net manua
bond- mast er bond0
pre-up ethtool -s ethO wol g
post -down ethtool -s ethO wol

auto ethl

iface ethl i net manua
bond- mast er bond0
pre-up ethtool -s ethl wol g
post-down ethtool -s ethl wol

auto et h2

iface eth2 i net manual
bond- nast er bondO
pre-up ethtool -s eth2 wol g
post -down ethtool -s eth2 wol

auto et h3

iface eth3 i net manual
bond- mast er bondO
pre-up ethtool -s eth3 wol g
post-down ethtool -s eth3 wol

#auto et h4

#i face eth4 inet manual

# bond- naster bond0

# pre-up ethtool -s eth4 wol g
# post-down ethtool -s eth4 wol

#aut o et hb

#i face eth5 inet manua

# bond- nast er bondO

# pre-up ethtool -s eth5 wol ¢
# post-down ethtool -s eth5 wol

nore i nformation,

g

g

see interfaces(b).
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#] MPORTANTE: i nstal ar paquetes ifenslave-... y ethtool, y crear /etc/nodprobe.
d/ bondi ng. conf con alias bond0 bonding...etc

#Manegenent Cl oud

aut o bondO

i face bondO inet static
address 172. 20. 254. 191
net mask 255. 255. 255.0
broadcast 172. 20. 254. 255
network 172.20.254.0
gateway 172.20.254. 254
bond- nbde 802. 3ad
bond-m i mron 100
bond-1 acp-rate 1
bond- sl aves none

dns- naneservers 172. 20. 254. 104 172. 20. 254. 235
dns-search iescierva. net

#Publ i c d oud

aut o bond0. 60

i face bond0. 60 i net nmanua
#address 172. 20. 253. 191
#net mask 255. 255. 255. 0
#br oadcast 172. 20. 253. 255
#net work 172. 20. 253.0

vl an-raw devi ce bondO

#Virtual d oud
aut o bond0. 61
i face bond0. 61 inet static
address 172.18.0.191
net mask 255.255.0.0
broadcast 172.18. 255. 255
network 172.18.0.0
vl an-r aw devi ce bondO

#Fl oati ng d oud

aut o bond0. 62

#i face bond0. 62 i net nmanua
i face bond0.62 inet static
address 172.20. 252. 191
net mask 255. 255. 255.0
broadcast 172. 20. 252. 255
network 172.20.252.0

vl an-raw devi ce bondO

#SAN

aut o bond0. 63

i face bond0. 63 inet static
address 172. 20. 251. 191
net mask 255. 255. 255.0
broadcast 172.20. 251. 255
network 172.20.251.0

vl an-r aw devi ce bondO

44



Administracion de OpenStack Nov 2012, 10

Instalacion de Ubuntu 12.04.

La maquina j upi t er incluye dos discos duros SATAII de 500 GiB y una controladora de dis-
co 3war e 9650SE. Se ha optado por configurar esta controladora de disco en modo RAID
1, para incluir un nivel elemental de seguridad y consistencia de datos, aunque obviamente
esto no descarta la utilizacién adicional de otros mecanismos de copias de seguridad que se
configuraran posteriormente. Al tratarse de una controladora RAID hardware y estar confi-
gurada previamente, el sistema operativo que arranque en el equipo sélo vera un disco du-
ro en/ dev/ sda de aproximadamente 500 GiB.

Para prevenir corrupcion de datos es muy importante que la controladora RAID se configu-
re con una politica de escritura Write Through. En esta configuracion, el rendimiento del
RAID se resiente un poco, pero lo hace mas inmune a una posible corrupcion de datos en
caso de cortes en el suministro eléctrico.

El sistema operativo elegido para los equipos del cloud es la distribucion de GNU/Linux
Ubuntu 12.04 LTS 64 bits, que actualmente se conoce con el nombre en cddigo Precise Pan-
golin. Pensamos que es la mejor opcidn entre todas las distribuciones de GNU/Linux ya que
es la utilizada en toda la documentacion de OpenStack y la mejor soportada.

Durante la instalacion realizamos el siguiente esquema de particionamiento:

Di sposit. Tamafo Id Si st ema SF

/ dev/ sdal 32G B 83 Li nux ext4

/ dev/ sda2 4G B 82 Li nux swap intercanbio

/ dev/ sda3 -resto- 8e Li nux LVM vol tnmenes fisicos

Crearemos tres particiones, una particion de unos 32 GiB para el sistema (directorio / ), una
particidon de 4 GiB como area de intercambio, y el resto configurado para su uso a través de
volumenes ldgicos con LVM.

Tras la instalacion del sistema, configuraremos el subsistema LVM pero sin llegar a crear nin-
gun volumen. Podemos crear un volumen en cualquier momento a través de los comandos
pvcreat e, vgcreateyl vcreat e. Los directorios susceptibles de residir en un volumen
son:

» /var/lib/ gl ance, incluye los ficheros imagenes del servicio Glance. Conviene forma-
tearlo con el Sistema de Ficheros XFS.

e /var/li b/ nova, incluye ciertos ficheros para el funcionamiento del servicio Nova, asi
como los discos virtuales de las instancias en ejecucion. Conviene formatearlo con el Siste-
ma de Ficheros XFS.

Aunque la controladora RAID es hardware y el sistema operativo no la gestiona, es impor-
tante que se pueda controlar su estado a través de algun mdédulo del kernel. En este caso el
modulo 3w 9XXX que se carga automaticamente y nos envia estos mensajes al log del siste-
ma:
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NTP

3ware 9000 Storage Controller device driver for Linux v2.26.02.014.

3w 9xxx 0000: 01: 00.0: PCl INT A -> GSlI 19 (level, low) -> IRQ 19

3w 9xxx 0000: 01: 00. 0: setting latency tinmer to 64

3w 9xxx: scsi6: Found a 3ware 9000 Storage Controller at Oxfe8df000, |IRQ 19.
3w 9xxx: scsi6: Firnware FE9X 4. 08.00. 006, Bl S BE9X 4. 08.00.001, Ports: 2.
3w 9xxx: scsi6: AEN: | NFO (0x04: 0x0029): Verify started: unit=0.

3w 9xxx: scsi6: AEN. | NFO (0x04: 0x002B): Verify conpl et ed: uni t =0.

Para Debian existe un repositorio bajo http://jonas.genannt.name con aplicaciones para
manejar el RAID 3ware 9650SE. Para Ubuntu podemos optar por utilizar el software oficial
de 3ware. Para instalar este software seguimos los siguientes pasos:

* Nos descargamos el software desde el link "SUPPORT" de la pagina www.3ware.com
(ahora LSI). Se trata de la controladora RAID 3ware 9650SE-2LP.

* Nos descargamos el fichero 3DM2_CLI - Li nux_10.2.1_9.5.4.zip

* Ejecutamos:

root @upiter: ~# unzip 3DM2_CLI -Li nux-10.1.zip -d 3dnR
root @upiter:~# cd 3dnR
root @upiter: ~# bash install.sh -i

* Seguimos el asistente en modo texto.

Al finalizar tendremos un demonio iniciado, una web administrativa (opcional) y el co-
mando tw_cli para la gestion de la controladora.

Como software a instalar solo instalaremos el servidor SSH, a través del comando:
root @upiter:~# apt-get install openssh-server

Tras finalizar la instalacion actualizaremos la maquina a través de los comandos:
root @upiter:~# apt-get update

root @upiter:~# apt-get upgrade
root @upi ter: ~# apt-get dist-upgrade

Tras la instalacion, lo mas probable es que tengamos que reiniciar.

Para mantener todos los servicios sincronizados (a nivel de fecha y hora) es necesario insta-
lar un cliente NTP (Network Time Protocol). En el caso de instalaciones multinodo hay que
configurar uno de los nodos como servidor NTP, o confiar en otro servidor de nuestra red o
de Internet.

Laredi esci er va. net ya cuenta con un servidor NTP, por lo que Unicamente hay que
configurar correctamente el cliente, para ello basta con que sigamos los siguientes pasos:

1. Nos aseguramos que el paquete nt pdat e esté instalado en todos los nodos, incluyendo
el nodo controlador.
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root @upiter:~# dpkg --list | grep ntpdate
Si no lo estuviera lo instalamos:
root @upiter: ~# apt-get install ntpdate

2. Configuramos crontab para que se ejecute el comando ntpdate de forma periddica. Para
ello ejecutamos (como root) el comando crontab -e y editamos el fichero que nos sugiere
con el siguiente contenido:

04 * * * ntpdate ntp.iescierva.net ; hwlock --systohc

Podemos sustituir el servidor nt p. i esci er va. net por uno en Internet como
nt p. ubuntu. comocomohora.rediris. es.

Podemos comprobar que la configuracion es correcta a través del comando crontab -I:
root @upiter: ~# crontab -|I

# mh domnmon dow command
04 * * * ntpdate ntp.iescierva.net ; hwlock -w

MySQL

Vamos a configurar todos los servicios del Cloud para que utilicen como base de datos
MySQ., en vez de la base de datos SQLi t e que se usa en la configuracion por defecto. Pa-
ra ello sera necesario instalar MySQL y fijar una contrasena para el usuario root. Para ello
seguimos los siguientes pasos:

1. Instalamos los paquetes necesarios, basicamente el servidor MySQL, y la interfaz (DB-
API) de Python para MySQL:

root @upiter:~# apt-get install mysql-server python-nysqgl db

2. Durante la instalacion del servidor se nos pedira que introduzcamos la contrasena para el
usuario root de MySQL, en nuestro caso cal ex2010! !

3. Modificamos la interfaz de escucha de MySQL, aunque inicialmente la fijamos a 0.0.0.0
para que el servidor escuche en todas las interfaces, posteriormente fijaremos la interfaz

con la IP de la red privada del Cloud.

Configuramos el fichero / et ¢/ nysql / my. cnf modificando la siguiente linea:

bi nd- addr ess = 127.0.0.1
Por esta otra:
bi nd- addr ess =0.0.0.0
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4. Reiniciamos el demonio de MySQL:

root @upiter: ~# service nmysgl restart

5. Probamos el cliente MySQL con la contrasena fijada:

root @upiter: ~# nysql -u root -p

Ent er password: ****xxxskkxx

Vel cone to the MYSQ. nonitor. Conmmands end with ; or \g.
Your MySQ. connection id is 414

Server version: 5.5.24-0ubuntu0.12.04.1 (Ubunt u)

Copyright (c) 2000, 2011, Oacle and/or its affiliates. All rights reserved.

Oacle is a registered tradenark of Oracle Corporation and/or its
affiliates. Other nanes nmay be trademarks of their respective
owners.

Type 'help;' or '"\h' for help. Type '\c' to clear the current input
st at enent .

mysql >

Instalacion de KeyStone

En este apartado describiremos la instalacion y configuracion de unos de los servicios basi-
cos de OpenStack, el servicio de autenticacion y gestion de la identidad (Identity Service):
Keystone

Instalacién y configuracion

Una infraestructura OpenStack solo necesita un servidor que ejecute el servicio KeyStone,
en nuestra instalacion el servicio se ejecutara en el controlador, es decir, en la maquina j u-
piter.

Tanto para la instalacion de Keystone, como para la instalacion del resto de servicios, parti-
remos de los repositorios oficiales de Ubuntu, basta con que sigamos los siguientes pasos:

1. Creamos la base de datos que el servicio necesita en MySQL. Para ello iniciamos el cliente
MySQL:

root @upiter: ~# nysql -u root -p

Desde el prompt de MySQL ejecutamos las siguientes sentencias:

nysql > CREATE DATABASE keyst one;

nmysql > GRANT ALL ON keystone.* to 'keystone' @% | DENTI FI ED BY
' cal ex2010!'!";

nysqgl > FLUSH PRI VI LECES;

2. Instalamos todo el software necesario:

root @upiter: ~# apt-get install keystone python-keystone python-
keyst onecl i ent
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3. Keystone utiliza por defecto una base de datos SQLi t e, por lo que tendremos que bo-
rrar la base de datos que se configura en la instalacion por defecto:

root @upiter:~# rm/var/lib/keystone/ keyst one. db

4. Editamos el fichero de configuracidn principal de Keystone para realizar los siguientes
cambios:

¢ La cadena de conexion a la base de datos keyst one de MySQL.
* El token administrativo (admin_token).

Para ello editamos el fichero / et c/ keyst one/ keyst one. conf haciendo las siguien-
tes modificaciones:

adm n_t oken = CALEX2010!!
connection = nysql ://keystone: cal ex2010!! @72. 20. 254. 190/ keyst one

Ver nota posterior sobre adm n_t oken.

5. Reiniciamos el servicio:

root @upiter: ~# service keystone restart

6. Creamos la base de datos inicial:
root @ upi ter: ~# keystone- manage db_sync

7. Exportamos las siguientes variables de entorno en el fichero . bashr ¢ del usuario que
ejecute el cliente, en principio el usuario r oot de la maquina j upi t er:

export SERVI CE_ENDPO NT="htt p://172. 20. 254. 190: 35357/ v2. 0"
export SERVI CE_TOKEN=CALEX2010! !

8. Creamos los usuarios, proyectos (tenants) y roles.

Crearemos ciertos usuarios a los que daremos ciertos roles en ciertos proyectos, tal como
se muestra en la siguiente tabla:

Tabla 3.2. Usuarios, proyectos y roles

Usuarios Proyectos (tenants) Roles
admin admin admin
nova service admin
glance

swift

admin admin Member

En la tabla podemos leer que al usuario admni n le daremos el rol admi n en el proyecto
adm n, o que a los usuarios nova, gl ance y swi f t les daremos el rol admi n en el pro-
yecto servi ce.
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La creacidn de usuarios, proyectos y roles es un proceso tedioso, muy repetitivo y pro-
penso a errores, por lo que ejecutaremos el siguiente script que nos simplificarda mucho
este proceso:

#! / bi n/ bash

# Sol o hay que nodificar estos paranetros
PASSWORD=cal ex2010!!

EMAI L=al ex@ esci er va. net

PUBLI C_| P=172. 20. 254. 190

PRI VATE_| P=172. 20. 253. 190

ADM N_| P=172. 20. 253. 190

# Creaci 6n de tenants, usuarios y roles

keystone tenant-create --nanme adnmin
keystone tenant-create --name service

keyst one user-create --nane admin --pass $PASSWORD - -enmi | $EMAI L
keyst one user-create --nane nova --pass $PASSWORD --emai | $EMAI L
keyst one user-create --nanme gl ance --pass $PASSWORD - -enmi | $EMAI L
keystone user-create --nanme swift --pass $PASSWORD --enmi |l $EMAI L

keystone rol e-create --nane adm n
keystone rol e-create --name Menber

ADM N_TENANT="keystone tenant-list | grep admin | tr -d " " | awk -F \|

" { print $2 }'°

SERVI CE_TENANT="keystone tenant-list | grep service | tr -d " " | awk -F \|
" { print $2 }'°

ADM N_ROLE="keystone role-list | grep admin | tr -d " " | awk -F \|

" { print $2 }'°

MEMBER_ROLE="keystone role-list | grep Menber | tr -d " " | awk -F \|

" { print $2 }'°

ADM N_USER="keystone user-list | grep admin | tr -d " " | awk -F \|

" { print $2 }'°

# Afadinbs el rol admn al usuario admn en el tenant adm n
keyst one user-rol e-add --user $ADM N _USER --role $ADM N ROLE --tenant _id
$ADM N_TENANT

# Anadi nos | os roles de admin a | os usuarios nova, glance y swift en el

t enant service.
USERS="keystone user-list | grep True | grep -v admin | tr -d " " | awk -F \
| * { print $2 } '°

for USER ID i n $USERS
do
keyst one user-rol e-add --user $USER ID --role $ADM N ROLE --tenant_id
$SERVI CE_TENANT
done

# Anadi nos tanbi én el rol Menber al usuario admin en el tenant admin
keyst one user-rol e-add --user $ADM N _USER --rol e $MEMBER ROLE --tenant _id
$ADM N_TENANT
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# Creanps | os servicios

keyst one service-create --nane nova --type conpute --description "OpenStack
Conput e Servi ce"

keyst one service-create --name volune --type volunme --description "QpenStack
Vol unme Servi ce"

keyst one service-create --nane glance --type i mage --description "OpenStack
| mge Service"

keystone service-create --nane swift --type object-store --description
"OpenSt ack Storage Service"

keyst one service-create --nane keystone --type identity --description
"OpenStack ldentity Service"

keyst one service-create --nanme ec2 --type ec2 --description "OpenStack EC2
Servi ce"

# Creanps | os endpoints
for service in nova volume gl ance swift keystone ec2

do
| D="keystone service-list | grep $service | tr -d " " | awk -F \|
" { print $2 } '°
case $service in
"nova" ) keystone endpoint-create --region nyregion --service_id $ID
\
--publicurl "http://$PUBLIC | P'':8774/v2/ $(tenant id)s' \
--admi nurl "http://$ADM N | P"' : 8774/ v2/ $(tenant _id)s' \
--internalurl "http://$PRI VATE | P"':8774/v2/$(tenant _id)s'
"vol une" ) keystone endpoint-create --region nyregion --service_id $ID
\
--publicurl "http://$PUBLIC I P"' :8776/v1l/ $(tenant _id)s"' \
--adm nurl "http://$ADM N | P"' : 8776/ v1l/ $(tenant _id)s' \
--internalurl "http://$PRI VATE | P"':8776/v1/ $(tenant_id)s’
"gl ance" ) keystone endpoint-create --region nyregion --service_id $ID
\
--publicurl "http://$PUBLIC | P"':9292/v1" \
--adm nurl "http://$ADM N | P"':9292/v1' \
--internalurl "http://$PRI VATE_ | P"':9292/v1'
"swift" ) keystone endpoint-create --region nyregion --service_id $ID
\
--publicurl "http://$PUBLI C | P"':8080/v1l/ AUTH _

$(tenant _id)s' \
--adm nurl "http://$ADM N_| P"' : 8080/ v1' \
--internalurl "http://$PRI VATE_ | P"': 8080/ v1/ AUTH_
$(tenant _id)s'

"keystone" ) keystone endpoint-create --region nyregion --service_id $ID

\
--publicurl "http://$PUBLI C | P"':5000/v2.0" \
- -adm nurl "http://$ADM N_| P"' : 35357/v2.0" \
--internalurl "http://$PR VATE_ | P"':5000/v2.0'
"ec2" ) keystone endpoint-create --region nyregion --service_id $ID
\
--publicurl "http://$PUBLI C I P"':8773/services/C oud \
- -admi nurl "http://$ADM N_| P"' : 8773/ servi ces/ Adm n' \

--internalurl "http://$PRI VATE_ | P"': 8773/ servi ces/ d oud'

esac
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done

Para la correcta ejecucion de script hay que configurar las siguientes variables de entorno
en el inicio del script:

* PASSWORD: contrasena de acceso a Keystone, como no hay ningun usuario creado
hasta hora, la Unica forma de autenticarse es a través del token administrativo defini-

do anteriomente.

* email: al crear los usuarios hay que asignar una direccion de correo, al tratarse de
usuarios administrativos, podemos utilizar la misma cuenta para todos.

e PUBLIC_IP: direccion publica de acceso a los servicios del cloud.

* PRIVATE_IP: direcciéon privada de acceso a los servicios del cloud.

ADMIN_IP: utilizaremos la misma direccién que la proporcionada a la red privada.
El script se limita a:
* Crear los proyectos necesarios: adni ny ser vi ce.

* Crear todos los usuarios y asignarles contrasena y direccion de correo electrénico. Los
usuarios creados son: admni n, nova, gl anceyswi ft.

¢ Crear los roles necesarios: adni n y Menber
* Asignar roles a los usuarios en los proyectos tal como se mostrd en la tabla anterior.

* Crear los servicios (nova, vol une, gl ance, swi ft, keyst one y ec2). Define los
endpoints y los asigna a los servicios.

9. Verificamos que todo se ha creado correctamente a través de los siguientes comandos
(los identificadores no seran los mismos):

root @ upiter:~# keystone tenant-1Ii st

ffc—cccccocccocc-occocoococcoooc=ocoos dfmoocc=ccoo= docczoooc +
| id | name | enabled

b= sccocccoccooccoocoooocoooooocooooo decoccooooo dcccooooo +

| 634675c752634b53879656c81da70a83 | service | True |

| e7b1868b24a742318f 1d73f 612ecfeld | admi n | True
ff=—cc=ccocccocccoccoccocococooocosoos eocc=ccoos Feocczoooc +

root @upiter:~# keystone user-1Ii st

T L LT e dmcmomoe +
| id | enabl ed | emai | |  name |
- cccomcccccooomoooscoccoooooooas s LT fmcccoccccccomnaooas s oo ooo s +
| 05743001bbf 14700bcdf 2ecc43edbf 9b | True | alex@escierva.net | admn

| 246bad4e3d8lc4ae8bdde8ec5784e74d3 | True | alex@escierva.net | swift |
| 291c58f 7258747758d109ecee2eb4a69 | True | alex@escierva.net | glance

| 404daf c53b364a7e9f 1476aa98082966 | True | alex@escierva.net | nova |
P 4o - - s R +
root @ upiter:~# keystone role-1list

ffc—cccccocccocc-occocoococcoooc=ocoos dfmooccoooe +

| id | nane |
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| 2a716d669ce349eb88e44049723e0cb7 | admin |
| 622c78f 77bbe4a298452783f 25ch4635 | Menber |

id | region | publ i curl
| i nternal url |

| 0dd9427a0a624b38abf 1876651ac3b69 | myregion | http://172.20. 254. 190: 8776/

vl/ $(tenant_id)s | http://172.20.253.190: 8776/ v1/ $(tenant_id)s [
http://172.20. 253. 190: 8776/ v1l/ $(tenant _id)s |

| 2d471f 9b23c84bac91c17615e157bb9f | myregion | http://172.20. 254. 190: 5000/

v2.0 | http://172.20.253.190: 5000/ v2.0 [
http://172.20.253. 190: 35357/ v2.0 |

| c9f 799e2c6444bbdad0dbc059207de09 | myregion | http://172.20. 254. 190: 8773/

servi ces/ d oud | http://172.20.253.190: 8773/ servi ces/ d oud |
http://172.20.253. 190: 8773/ servi ces/ Adnmi n |

| e72307edc9b84c2d9403b019c3a2e5a7 | myregion | http://172.20. 254. 190: 9292/

vl | http://172.20.253.190: 9292/ v1 [
http://172.20.253. 190: 9292/ v1 |

| ec8b9d8d41ea496492730b20e1c34380 | myregion | http://172.20. 254. 190: 8080/

vl/ AUTH $(tenant _id)s | http://172.20.253.190: 8080/ v1l/ AUTH $(tenant _id)s |
http://172.20.253. 190: 8080/ v1 |

| edf 05355f c274c02a13f 900605¢56769 | myregion | http://172.20. 254. 190: 8774/

v2/ $(tenant _id)s | http://172.20.253.190: 8774/ v2/ $(tenant_id)s [
http://172.20. 253. 190: 8774/ v2/ $(tenant _id)s |

| 04b121f 16e6045a79a4601c5171998d3 | gl ance | irmage | OpenSt ack
I mge Service |

| 298de2e4alf 04b42b54818f d57d1bf 2e | keystone | identity | OpenSt ack
Identity Service |

| 368b238c02734eed4aclabac6bf 440ffa | nova | conpute | OpenSt ack
Conpute Service |

| a075b6add5564f 729253dd0339b1d5d9 | vol unme | vol ume | OpenSt ack
Vol ume Servi ce |

| ¢23937017a7e4baa8811a24ff9c8086¢c | swift | object-store | OpenStack
St orage Service |

| €998168d3d264e3aabh37d4h8413fe736 | ec2 | ec2 | OpenStack EC2
Servi ce |

root @ upiter: ~#
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Instalacion de Glance

Esta seccion describe la instalacidon y configuracion del médulo de OpenStack, Glance. Este
servicio es el encargado de la gestion y registro de las imagenes que posteriormente se van
a poder instanciar en maquinas virtuales.

Instalacion y configuracion

Una infraestructura OpenStack solo necesita un servidor que ejecute el servicio Glance, en
nuestra instalacion el servicio se ejecutard en el controlador, es decir, en la maquina j upi -
ter.

Tanto para la instalacidon de Glance, como para la instalacion del resto de servicios, partire-
mos de los repositorios oficiales de Ubuntu, basta con que sigamos los siguientes pasos:

1. Creamos la base de datos que el servicio necesita en MySQL. Para ello iniciamos el cliente
MySQL:

root @upiter:~# nysql -u root -p
Desde el prompt de MySQL ejecutamos las siguientes sentencias:
nysql > CREATE DATABASE gl ance;

nmysql > GRANT ALL ON gl ance.* to 'glance' @% | DENTI FI ED BY ' cal ex2010!!";
nysql > FLUSH PRI VI LEGES;

2. Instalamos todo el software necesario:

root @upiter: ~# apt-get install glance glance-api glance-client glance-
conmmon gl ance-regi stry python-gl ance

3. Modificamos las siguientes lineas del fichero de configuracién / et ¢/ gl ance/ gl an-
ce- api - past e. i ni , modificando estas lineas:

adm n_t enant _nane = %BERVI CE_TENANT NAME%
adm n_user = %SERVI CE_USER%
adm n_password = %BERVI CE_PASSWORDY

Por estas otras:

adm n_t enant _nane = service
adm n_user = gl ance
adm n_password = cal ex2010!!

4. El mismo cambio anterior hay que hacerlo también en el fichero / et ¢/ gl ance/ gl an-
ce-registry-paste.ini, dejando las ultimas lineas asi:
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adm n_tenant _nane = service
adm n_user = gl ance
adm n_password = cal ex2010!!

5. Editamos el fichero / et ¢/ gl ance/ gl ance-r egi stry. conf y modificamos la cadena
de conexion a la base de datos MySQL recién creada:

sql _connection = mysql ://gl ance: cal ex2010!! @72. 20. 254. 190/ gl ance

También afadimos la siguiente configuracion para que d ance utilice Keyst one como
servicio de autenticacion.

[ past e_depl oy]
flavor = keystone

6. Realizamos también este ultimo cambio al fichero / et ¢/ gl ance/ gl ance- api . conf:

[ past e_depl oy]
flavor = keystone

7. Creamos el esquema de la base de datos:

root @ upiter:~# gl ance- nanage version_control 0
root @ upiter:~# gl ance- manage db_sync

Podemos ignorar los warnings de Python.

8. Reiniciamos los demonios del servicio Glance:

root @upiter: ~# service glance-api restart
root @upiter: ~# service glance-registry restart

9. Anadimos las siguientes variables de entorno en el fichero .bashrc del usuario que ejecu-
te el cliente glance, en principio al usuario r oot de la maquinaj upit er:

export SERVI CE_TOKEN=CALEX2010!!

export OS_TENANT_ NAME=admi n

export OS_USERNAME=adni n

export OS_PASSWORD=cal ex2010!!

export OS_AUTH URL="http://172.20. 254. 190: 5000/ v2. 0/ "
export SERVI CE_ENDPO NT=http://172.20. 254. 190: 35357/ v2.0

10Probamos el servicio.
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Nada mas instalar, no hay ninguna imagen dada de alta, pero el siguiente comando, que
muestra la lista de imagenes disponible, nos deberia dar una lista vacia:

root @upi ter:~# gl ance index

Podemos asegurarnos que todo ha ido bien (incluyendo la autenticacion con Keystone)
si tras ejecutar el comando anterior, la salida del comando echo $? nos devuelve como
codigo de salida el cero.

Solo nos queda probar el servicio Glance subiendo alguna imagen de prueba. Para subir
una imagen, podemos seguir estos pasos:

1. Descargamos la imagen Cirros desde la siguiente URL:

¢ https://launchpad.net/cirros/+download

3 Nota

CirrOS es una proyecto FLOSS cuyo objetivo principal es la construccion de
una pequena distribucion GNU/Linux especializada en su ejecucion en infra-
estructuras de Cloud Computing. Viene acompafada de herramientas para
la depuracion, desarrollo y despliegue en este tipo de infraestructuras.

Tenemos mas imagenes prefabricadas en sitios web como: Ubuntu Cloud Images.
Mas informacion sobre la creacidon de imagenes en la seccion: "Gestion de Imagenes".

2. Damos la imagen de alta en Glance a través del siguiente comando:

root @upiter: ~# glance add nane="Cirros (test) 0.3.0 64 bits" is_public=true
cont ai ner _format =bare di sk_format=gcow2 < cirros-0. 3. 0-x86_64-di sk. i ng

3. Si todo es correcto, podremos ver ahora la imagen recién subida en la lista de imagenes
que proporciona el servicio Glance:

root @upi ter:~# gl ance index
I D Nare Di sk Format Contai ner Format Size

fe22-... Cirros (test) 0.3.0 64 bits gcow? bar e 9761280

Instalacion de Nova

Este capitulo describe la instalacion y configuracion del médulo de OpenStack, Nova. Este
servicio es el encargado de gestionar las instancias (mdaquinas virtuales) del Cloud, por lo
que lo convierte en el servicio central de toda la infraestructura de Openstack.
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Instalacion y configuracion

Una infraestructura OpenStack puede ejecutar tantos nodos nova como desee. Como mi-
nimo uno, esto hace que sea posible tener una infraestructura de OpenStack en un solo no-
do, pero podemos desplegar tantos nodos de computacion como servidores tengamos. El
maximo depende de diversos factores como la carga a soportar, la disponibilidad de servi-
dores, factores econémicos, ancho de banda de nuestra red, uso del Cloud, y un largo etcé-
tera. En nuestra instalacion el servicio nova- conput e se ejecutara en cuatro nodos, con-
cretamente en las maquinas i 0, eur opa, gani nedes y cal i st 0. Inicialmente configu-
raremos al controlador (j upi t er ) como nodo de computacion, pero lo eliminaremos una
vez que vayamos anadiendo a los otros nodos.

Tanto para la instalacion de Nova, como para la instalacidon del resto de servicios, partire-
mos de los repositorios oficiales de Ubuntu, basta con que sigamos los siguientes pasos en
la maquinaj upiter:

1. Instalamos todo el software necesario:
root @upiter: ~# apt-get install nova-api nova-cert nova-conpute nova-

conput e- kvm nova- doc nova- net wor k nova- obj ect st ore nova-schedul er nova-
vol umre rabbi t mg- server novnc nova- consol eaut h

2. Creamos la base de datos que el servicio necesita en MySQL. Para ello iniciamos el cliente
MySQL:

root @upiter: ~# nysql -u root -p
Desde el prompt de MySQL ejecutamos las siguientes sentencias:

nysql > CREATE DATABASE nova;
nysqgl > GRANT ALL ON nova.* to 'nova' @% | DENTIFI ED BY ' cal ex2010!!";
nysqgl > FLUSH PRI VI LECES

3. Editamos el fichero / et ¢/ nova/ nova. conf con el siguiente contenido:

[ DEFAULT]

# LOGS/ STATE
ver bose=Tr ue

# AUTHENTI CATI ON
aut h_strat egy=keyst one
use_deprecat ed_aut h=f al se

# SCHEDULER

#conput e_schedul er _dri ver=nova. schedul er.filter_schedul er. Fi |t er Schedul er
#schedul er _dri ver=nova. schedul er.filter_schedul er. FilterSchedul er

schedul er _dri ver=nova. schedul er. si npl e. Si npl eSchedul er

# VOLUMES
vol ume_gr oup=nova- vol unes
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vol une_nane_t enpl at e=vol ume_nane_t enpl at e=vol ume- %98x
i scsi _hel per=t gt adm

i scsi_ip_prefix=10.0.1

i scsi_ip_address=10.0.1.1

# DATABASE
sql _connecti on=nysql : // nova: cal ex2010! ! @72. 20. 254. 190/ nova

# COWPUTE

libvirt type=kvm

libvirt_use_ virtio_for_bridges=true
start_guests_on_host boot=true
resune_guests_state_on_host boot =true
connection_type=libvirt

i nst ance_name_t enpl at e=i nst ance- %98x

api _paste_confi g=/ etc/ noval api - paste. i ni
all ow_resi ze_to_sane_host =Tr ue

# API S

osapi _comnput e_ext ensi on=nova. api . openst ack. conmput e. contri b.
st andar d_ext ensi ons

ec2_host =172. 20. 254. 190

#ec2_dne_host =172. 20. 254. 190

s3_host =172. 20. 254. 190
ec2_url=http://172.20. 254. 190: 8773/ ser vi ces/ Cl oud
keystone_ec2 url=http://172.20. 254. 190: 5000/ v2. 0/ ec2t okens
cc_host =172. 20. 254. 190

nova_url =http://172. 20. 254. 190: 8774/ v1. 1/

# RABBI TMQ
rabbit host=172. 20. 254. 190
r abbi t _passwor d=guest

# GLANCE
i mage_servi ce=nova. i mage. gl ance. G ancel nageSer vi ce
gl ance_api _servers=172. 20. 254. 190: 9292

# NETWORK

net wor k_nmanager =nova. net wor k. manager . Fl at DHCPManager
force_dhcp_rel ease=Tr ue

dhcpbri dge_fl agfil e=/ et c/ noval/ nova. conf
dhcpbri dge=/ usr/ bi n/ nova- dhcpbri dge
firewal | _driver=nova.virt.libvirt.firewall.Iptabl esFirewallDriver
ny_i p=172. 20. 254. 190
public_interface=bond0

#vl an_i nt er f ace=et hO
flat_network_bri dge=br 100
flat_interface=bond0. 60
fixed_range=10. 0. 0.0/ 24

fl oati ng_range=172. 18. 0. 0/ 27

#f | oat i ng_range=172. 20. 254. 0/ 24
routing_source_i p=172. 20. 254. 190

start _guests_on_host boot =true
resune_guests_state_on_host _boot =true
net wor k_si ze=32
flat_network_dhcp_start=10.0.0.2
flat_injected=Fal se

force_dhcp_rel ease=Tr ue

root _hel per =sudo nova-r oot wr ap
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# LOGS

| ogdi r=/var/| og/ nova
state_path=/var/li b/ nova
| ock_pat h=/run/ | ock/ nova
al | ow_adm n_api =true

# VNC

novnc_enabl ed=t r ue

vnc_keymap=es

novncproxy_base url=http://172. 20. 254. 190: 6080/ vnc_aut o. ht n
vncserver _proxyclient_address=172. 20. 254. 190

vncserver |isten=172. 20. 254. 190

vnc_consol e_proxy_url =http://172. 20. 254. 190: 6080

4. Para el trabajo con volumenes, debemos tener configurado un grupo de volumenes LVM
denominado nova- vol unes, tal como hemos definido a través del parametro vol u-
nme- gr oup en el fichero nova. conf . Para crear el volumen ejecutamos los siguientes co-
mandos, suponiendo una particion sda4 libre:

root @upiter: ~# pvcreate /dev/sda4d
root @upiter: ~# vgcreate nova-vol unmes /dev/sda4d

5. Cambiamos los permisos del directorio /etc/nova y del fichero /etc/nova/nova.conf:

root @upiter:~# chown -R nova. nova /etc/nova
root @upiter: ~# chnod 644 /etc/noval nova. conf

6. Editamos el fichero /etc/nova/

7. Modificamos las siguientes lineas del fichero de configuracién / et ¢/ nova/ api -
past e. i ni , modificando estas lineas:

adm n_t enant _nanme = %SERVI CE_ TENANT NAME%
adm n_user = %SERVI CE_USER%
adm n_password = %SERVI CE_PASSWORDY

Por estas otras:

adm n_tenant _nane = service
adm n_user = nova
adm n_password = cal ex2010!!

8. Creamos el esquema de la base de datos que Nova necesita:

root @ upiter:~# nova- nanage db sync

Podemos ignorar los warnings de Python.
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9. Reiniciamos todos los demonios del servicio Nova:

root @upiter:
root @upiter:
root @ upiter:
root @ upi ter:
root @upiter:
root @upiter:
root @ upiter:
root @upiter:
root @upiter:
root @upiter:

root @ upi ter:
root @upiter:
root @upiter:
root @ upi ter:
root @upiter:
root @upiter:
root @upiter:
root @ upi ter:
root @ upi ter:
root @upiter:

servi
Servi
Servi
servi
Servi
servi
servi
Servi
servi
Servi

servi
Servi
servi
servi
Servi
servi
Servi
Servi
servi
Servi

ce
ce
ce
ce
ce
ce
ce
ce
ce
ce

ce
ce
ce
ce
ce
ce
ce
ce
ce
ce

novnc stop

nova- consol eaut h stop
nova- vol unme stop
nova- schedul e stop
nova- obj ect store stop
nova- api stop

nova- conput e stop
nova- net work stop
nova-cert stop
libvirt-bin stop

libvirt-bin start
nova-cert start

nova- network start
nova- conpute start
nova-api start
nova- obj ectstore start
nova-schedul e start
nova-vol une start
nova- consol eaut h start
novnc start

Mientras que trabajemos con el servicio Nova (instalacion, configuracion, pruebas...),
va a ser muy frecuente tener que reiniciar todos sus servicios asociados, podemos fa-
cilitar esta tarea a través del siguiente script, que podremos guardar en/ r oot / bi n/

nova. sh:

#! / bi n/ bash

SERVI Cl GS="Ii bvirt-bin nova-cert
obj ect st ore nova- schedul er

nova- net wor k nova- conput e nova- api
nova- vol unme nova-consol eaut h novnc"

nova-

REVERSE="novnc nova- consol eaut h nova-vol ume nova-schedul er nova- obj ectstore

nova- api

nova- conput e nova- net wor k nova- cert

l'ibvirt-bin"

function iniciarServiciosNova()

{

/etc/init.d/ rabbitng-server start

for
do

servicio in $SERVI Cl CS

service $servicio start

done

}

function parar Servici osNova()

{

for
do

service $servicio stop

done

servicio in $REVERSE

/etc/init.d/rabbitng-server stop

}

case $1 in
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start)
echo "Iniciando todos | os servicios nova"
i ni ci arServi ci osNova

(]

st op)
echo "Parando todos | os servicios nova"
par ar Ser vi ci osNova

L]

restart)
echo "Parando todos | os servicios nova"
par ar Ser vi ci osNova
echo "I niciando todos | os servicios nova"
i ni ci ar Servi ci osNova

*) echo "Opci 6n desconoci da, uso $0 start|stop|restart”

esac

10Proporcionamos una red (rango de IPs) que asociaremos a las instancias, lo podemos ha-
cer a través del siguiente comando:

root @ upi ter:~# nova- mnanage network create private --fixed_range_v4=10.
0.0.0/24 --num networks=1 --bridge=br100 --bridge_interface=bond0. 60 --
net wor k_si ze=256 --dns1=172. 20. 254. 235

11Nos aseguramos de tener definidas las siguientes variables de entorno en la maquina
que haga de cliente Nova:

export SERVI CE_TOKEN=CALEX2010!!

export OS_TENANT_NAME=adni n

export OS_USERNAME=adni n

export OS_PASSWORD=cal ex2010!!

export OS _AUTH URL="http://172.20. 254. 190: 5000/ v2. 0/ "
export SERVI CE_ENDPO NT=http://172.20. 254. 190: 35357/ v2.0

12 Volvemos a reiniciar todos los servicios:

root @upiter:~# /root/bin/nova.sh restart

13, Comprobamos que todos los servicios estén iniciados, lo podemos hacer a través del co-
mando:

root @ upi ter: ~# nova- nanage service |i st

que nos deberia proporcionar una salida similar a la siguiente:
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root @ upi ter:~# nova- nanage service |ist

Bi nary Host Zone St at us State Updat ed_At

nova- consol eauth jupiter nova enabl ed 1) 2012-07-28 10: 02: 04
nova- cert jupiter nova enabl ed i-) 2012-07-28 10: 02: 05
nova- schedul er jupiter nova enabl ed -) 2012-07-28 10: 02: 03
nova- conput e jupiter nova enabl ed 1) 2012-07-28 10:01: 57
nova- vol unme jupiter nova enabl ed -) 2012-07-28 10: 02: 04
nova- net wor k jupiter nova enabl ed 1-) 2012-07-28 10:02: 03

Es posible que algun servicio no arranque de inmediato, y muestre en el anterior lista-
do la cadena "XXX" en el campo St at e, en ese caso esperamos pero comprobamos
mientras que el servicio esta realmente en ejecucion con el comando (en el caso de no-
va- conput e):

root @upiter:~# ps ax | grep nova-conpute

Si el servicio no esta en ejecucion, algo ha ido mal (o bastante mal), por lo que tendre-
mos que revisar los logs:

root @upiter: ~# | ess /var/l og/ nova/ nova- conput e. | og

3 Nota

El servicio nova- conput e suele mostrar los caracteres XXX durante bastan-
te tiempo, no mostrard una cara feliz mientras haya maquinas virtuales sin
iniciar.

14 Arrancamos una imagen de prueba.

Podemos comprobar las imagenes que podemos iniciar a través del servicio Glance con
cualquiera de los siguientes comandos:

root @upi ter: ~# gl ance index
root @upiter:~# nova i nmage-|i st

Generamos las claves SSH necesarias para conectarnos a través del protocolo SSH a las
magquinas virtuales una vez iniciadas:

root @upiter: ~# nova keypair-add test > /root/test.pem

Para iniciar una instancia necesitamos el nombre de la imagen, el flavor (podemos crear
mas) y las claves SSH anteriormente generadas, ejecutamos el siguiente comando:

root @upiter: ~# nova boot --inmage "Cirros (test) 0.3.0 64 bits" --flavor nil.
smal | --key nanme test ny-first-server

Podemos comprobar el estado de la instancia a través del comando:

root @upiter:~# nova |ist

... que deberia mostrar una salida como ésta:

62



Administracion de OpenStack Nov 2012, 10

root @upiter:~# nova |ist

e —ccccoo=o-o fmooc-scococooooooc ffmcoocooo dfccccccoocosccooc=o +
| 1D | Name | Status | Net wor ks |
e cccooooooo fmcoccocoocoooooac fhmcoocooo decccoocoocooccoocoo +
| 95db6- | my-first-server | ACTIVE | private=10.0.0.2 |
R e S R e +

root @ upiter: ~#

Y obtener mas informacion a través del UID de la instancia con el comando:

root @ upiter:~# nova show <i d>

... de esta forma:

root @ upiter: ~# nova show 95db6ch7-6d29-4728- 8a57- 00f 0al6f df Of

oo o o oo o oo e oo e oo oooooaooooooooo oo m e m oo m oo e e oo aooooooooooo-- +
| Property [ Val ue |
flc—cccccocccocccocccccocoocccooo-scoo=oo dfesocccoco-ccoc-occsooccsooocoocoooc +

OS- DCF: di skConfi g MANUAL

OS- EXT- SRV- ATTR: host jupiter

OS- EXT- SRV- ATTR: hyper vi sor _host nane None

OS- EXT- SRV- ATTR: i nst ance_nane i nst ance- 00000001

OS- EXT- STS: power _st ate 1

OS- EXT- STS: t ask_state None

OS- EXT- STS: vm st at e active

accessl Pv4
accessl Pv6
config_drive

created 2012- 07- 25T09: 02: 587

fl avor ml. smal |

host 1d 3321967f 22b94709966¢c1525bf b8f . . .

id 95db6cb7- 6d29- 4728- 8a57- 00f Oa. . .

i mage Cirros (test) 0.3.0 64 bits

key_nane t est

net adat a {}

nanme my-first-server

private network 10.0.0.2

progress 0

st at us ACTI VE

tenant _id e7b1868b24a742318f 1d73f 612ecf . . .

updat ed 2012- 07- 26T06: 49: 517

user _id 05743001bbf 14700bcdf 2ecc43edb. . .
R L e dmcocooccccoocomcooscoocoooooooas s +

Nos podemos conectar a través de SSH a la instancia con el comando:

usuari o@yl a: ~$ ssh -i test.pemcirros@o.O0.0.2

Al iniciar la primera mdaquina virtual, en el nodo controlador se creara el bridge br 100 con
una IP en el rango dado, en nuestro caso la direccién 10.0.0.1. Es importante destacar el he-
cho de que la direccion IP de la interfaz asociada al bridge "desaparece" pero se sigue utili-
zando, tal como muestra la ejecucidn de los siguientes comandos:
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root @upiter:~# ifconfig bond0. 60
bond0. 60 Link encap: Et hernet direcci 6nHW 00: 25: 90: 72: 2c: 47

Direcci 6n inet6: fe80::225:90ff:fe72:2c47/64 Al cance: Enl ace
ACTI VO DI FUSI ON FUNCI ONANDO MULTI CAST MTU: 1500 Métrica: 1
Paquet es RX: 30800 errores: 0 perdi dos: 0 overruns: 0 frame: 0
Paquet es TX: 45655 errores: 0 perdi dos: 0 overruns: 0 carrier:0
col i siones: 0 | ong.colaTX: 0

Bytes RX: 4491363 (4.4 MB) TX bytes: 9278130 (9.2 MB)

root @upiter:~# ifconfig br100
br 100

Li nk encap: Et hernet direcci 6nHW 00: 25: 90: 72: 2c: 47

Direc. inet:10.0.0.1 Difus.:10.0.0.255 Masc: 255.255.255.0
Direcci 6n inet6: fe80::c035:49ff:fe37:96e5/64 Al cance: Enl ace
ACTI VO DI FUSI ON FUNCI ONANDO MULTI CAST MrU: 1500 Métrica: 1
Paquet es RX: 77878 errores: 0 perdi dos: 0 overruns: 0 frame: 0
Paquet es TX: 53900 errores: 0 perdi dos: 0 overruns: 0 carrier:0

Nov 2012, 10

col i siones: 0 | ong.colaTX: 0

Bytes RX: 15617344 (15.6 MB) TX bytes: 9926875 (9.9 MB)

root @upiter:~# ping -c 5 172. 20. 253. 190
PI NG 172.20. 253. 190 (172. 20. 253. 190) 56(84) bytes of data.

64
64
64
64
64

bytes from 172.20. 253.190: icnp_req=1 ttl =64 tine=0.070
bytes from 172.20. 253.190: icnp_req=2 ttl =64 tine=0.048
bytes from 172.20.253. 190: icnp_req=3 ttl =64 tine=0.046
bytes from 172. 20. 253.190: icnp_req=4 ttl =64 tine=0.042
bytes from 172.20. 253.190: icnp_req=5 ttl =64 ti ne=0.050

3333 3

--- 172.20.253.190 ping statistics ---

5 packets transmitted, 5 received, 0% packet |oss, tinme 3996ns
rtt mn/avg/ max/ ndev = 0.042/0.051/0.070/0. 010 ns

root @upiter: ~#

Instalacion de un segundo nodo

Podemos anadir a nuestra infraestructura tantos nodos de computaciéon como deseemos,
para ello basta seguir los siguientes pasos:

1. No instalamos todo el software de Nova, solo un paquete, ademas de las herramientas

para la configuracion de bridges:

root @o: ~# apt-get install nova-conpute bridge-utils

mismo que en el controlador, hay que realizar los siguientes cambios:

ny_i p=172. 20. 254. 191

vncserver _proxyclient _address=172. 20. 253. 191
vncserver _|isten=172. 20. 253. 191

. Elfichero de configuracion de Nova, / et ¢/ nova/ nova. conf, no es exactamente el

... quedando de la siguiente forma. Nos aseguramos antes de los permisos (600) y del

propietario y grupo (nova. nova):

[ DEFAULT]
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# LOGS/ STATE
ver bose=Tr ue

# AUTHENTI CATI ON
aut h_strat egy=keyst one
use_depr ecat ed_aut h=f al se

# SCHEDULER

#conput e_schedul er _dri ver=nova. schedul er.filter_schedul er. FilterSchedul er
#schedul er _dri ver =nova. schedul er.filter_schedul er. Filter Schedul er

schedul er _dri ver=nova. schedul er. si npl e. Si npl eSchedul er

# VOLUMES

vol ume_gr oup=nova- vol unes

vol ume_nane_t enpl at e=vol une_nane_t enpl at e=vol une- %08x
i scsi _hel per=t gt adm

iscsi_ip_prefix=10.0.1

i scsi_ip_address=10.0.1.1

# DATABASE
sql _connecti on=nysql : // nova: cal ex2010! ! @72. 20. 254. 190/ nova

# COVPUTE

I'i bvirt_type=kvm

libvirt use virtio_for_bridges=true
start_guests_on_host boot=true
resune_guests_state_on_host _boot =t rue
connection_type=libvirt

i nst ance_nane_t enpl at e=i nst ance- %98x

api _past e_confi g=/ etc/ noval api - paste. i ni
al | ow resi ze_to_sane_host =True

# API S

osapi _conput e_ext ensi on=nova. api . openst ack. conmput e. contri b.
st andar d_ext ensi ons

ec2_host =172. 20. 254. 190

#ec2_dne_host =172. 20. 254. 190

s3_host =172. 20. 254. 190
ec2_url=http://172.20. 254. 190: 8773/ servi ces/ d oud
keystone_ec2_url =http://172.20. 254. 190: 5000/ v2. 0/ ec2t okens
cc_host =172. 20. 254. 190

nova_url =http://172. 20. 254. 190: 8774/ v1. 1/

# RABBI TMQ
rabbi t _host =172. 20. 254. 190
rabbi t _passwor d=guest

# GLANCE
i mage_servi ce=nova. i mage. gl ance. d ancel mageSer vi ce
gl ance_api _servers=172. 20. 254. 190: 9292

# NETWORK

net wor k_manager =nova. net wor k. manager . Fl at DHCPManager
force_dhcp_rel ease=True

dhcpbri dge_fl agfil e=/ et c/ noval/ nova. conf

dhcpbri dge=/ usr/ bi n/ nova- dhcpbri dge

firewall _driver=nova.virt.libvirt.firewall.Iptabl esFirewallDriver
ny_i p=172. 20. 254. 191

publi c_i nt er f ace=bond0
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#vl an_i nt er f ace=et hO
flat_network_bridge=br100
flat_interface=bond0. 60
fixed_range=10. 0. 0. 0/ 24

fl oati ng_range=172. 18. 0. 0/ 27

#f | oat i ng_range=172. 20. 254. 0/ 24
routing_source_i p=172. 20. 254. 190
start_guests_on_host boot=true
resune_guests_state_on_host _boot =true
net wor k_si ze=32
flat_network_dhcp_start=10.0.0. 2
flat_inj ect ed=Fal se
force_dhcp_rel ease=Tr ue

root _hel per =sudo nova-r oot wr ap

# LOGS

| ogdi r=/var/| og/ nova
state_path=/var/|i b/ nova
| ock_pat h=/run/| ock/ nova
al | ow_adm n_api =t r ue

# VNC

novnc_enabl ed=true

vnc_keymap=es

novncpr oxy_base_url =http://172. 20. 254. 190: 6080/ vnhc_aut 0. ht
vncserver _proxyclient address=172. 20. 253. 191

vncserver _|isten=172. 20. 253. 191

vnc_consol e_proxy_url =http://172. 20. 254. 190: 6080

3. Borramos la base de datos SQLite que acompana a la instalaciéon de nova-compute:

root@o: ~# rm/var/lib/nova/nova.sqlite

4. Revisamos los permisos del directorio / var/ | i b/ nova:

root @o: ~# chown -R nova. nova /var/li b/ nova
root @o: ~# chnod 770 /var/li b/ nova

5. Si queremos que funcione el cliente nova, al menos para el usuario r oot , ahadimos las
siguientes variables de entorno a su fichero ~/ . bashr c:

export SERVI CE_TOKEN=CALEX2010!!

export OS_TENANT_NAME=adni n

export OS_USERNAME=adni n

export OS _PASSWORD=cal ex2010!!

export OS_AUTH URL="http://172.20. 254. 190: 5000/ v2. 0/ "
export SERVI CE_ENDPO NT=http://172. 20. 254. 190: 35357/v2.0

6. Reiniciamos el servicio nova- conput e:

root @o: ~# servi ce nova-conpute restart

7. Sitodo ha ido bien, ahora desde el controlador se debemos poder obtener la siguiente
salida...
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root @ upi ter:~# nova- nanage service |ist

Bi nary Host
nova- consol eauth jupiter
nova- cert jupiter
nova- schedul er jupiter
nova- conput e jupiter
nova- vol unme jupiter
nova- net wor k jupiter
nova- conput e io

...en la que se puede ver el nuevo nodo de computacion, i 0.

Zone
nova
nova
nova
nova
nova
nova
nova

St at us

enabl ed
enabl ed
enabl ed
enabl ed
enabl ed
enabl ed
enabl ed

St

— N N

ate Updat ed_At

2012-07-31
2012-07-31
2012-07-31
2012-07-31
2012-07-31
2012-07-31
2012-07-31

Instalacion de Nova: problemas y puntualizaciones

15:
15:
15:
15:
15:
15:
15:

47:
47:
47.
47:
47
47:
47:

23
25
24
21
25
27
29

1. Nada mas anadir un nodo de computacion, todo funcionara perfectamente, incluyendo
la configuracion automatica del bridge br 100, pero todo dejara de hacerlo mostrando
diversos errores en los logs de nova- conput e como este: "Cannot get interface MTU on
'br100': No such device", tras reiniciar el nuevo nodo.

Para solucionar este problema hay que:

a. Configurar el bridge manualmente y asociarle la interfaz.

b. Asociar manualmente la direccion IP de la interfaz al bridge.

Basta con modificar el fichero / et ¢/ net wor k/ i nt er f aces realizando los siguientes

cambios:

auto br 100

i face br100 inet static
address 172. 20. 253. 191
net mask 255. 255. 255.0
bri dge_stp off
bridge fd 0
bri dge_ports bond0. 60
bri dge_nmaxwait 0

aut o bondO0. 60

i face bond0. 60 i net manual
#addr ess 172.20. 253. 191
#net nask 255. 255. 255.0
#br oadcast 172. 20. 253. 2
#network 172.20. 253.0
vl an-raw- devi ce bondO
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Tras estos cambios todo funcionara como deberia, parece ser que se trata de un bug de
OpenStack documentado, pero aun no solucionado en la versidon Essex que acompana a

Ubuntu:

* https://bugs.launchpad.net/nova/+bug/1010927
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* https://review.openstack.org/#/c/8423/

El nodo controlador no esta afectado por este problema, pero de vez en cuando, el pro-
ceso nhova-compute no se inicia tras reiniciar el servidor. Basta volver a iniciar el servicio
con el comando service nova-compute start.

2. Una vez que tengamos maquinas virtuales en ejecucidén hay un log muy recurrente en los
logs del servicio | i bvi rt d: "Cannot find 'pm-is-supported' in path: No such file or direc-
tory". Este log se elimina instalando el siguiente paquete en todos los nodos de comuta-
cion:
root @o: ~# apt-get install pmutils

3. Podemos borrar una instancia a través del comando de OpenStack nova delete, pero en
determinadas situaciones este comando puede fallar. Si queremos eliminar de forma ma-
nual una instancia debemos seguir los siguientes pasos:

a. Eliminamos la maquina virtual a través del comando virsh destroy <domain>.

b. Nos hacemos con su identificador a través de la siguiente consulta en la base de datos
nova:

nmysql > sel ect id, uuid frominstances;

Tomando el id de la instancia que queremos borrar, supongamos que queremos elimi-
nar la maquina virtual con i d=99.

c. Ejecutamos las siguientes consultas SQL en la base de datos de nova:
nmysql > del ete frominstance_i nfo_caches where id=99;

mysqgl > del ete from security _group_i nstance_associ ati on where i d=99;
nysql > del ete frominstances where i d=99;

d. Comprobamos a través del comando nova list que la instancia ya no esta en ejecu-
cion.

4. Entre pruebas de configuracion puede que sea interesante desinstalar por completo no-
va y sus servicios asociados, para ello seguiremos los siguientes pasos:

a. Detenemos todas las maquinas virtuales que estuvieran en ejecucion:

root@o:~# for i in “virsh list | tail -n +2 | anwk ' { print $2 }'"; do
virsh destroy $i; done

b. Paramos todos los servicios:
root @ o: ~# /root/bin/nova. sh stop
¢. Matamos todos los procesos dnsmasq:
root@o: ~# for i in “pgrep dnsmasq ; do kill $i ; done

d. Eliminamos el bridge br 100:
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root @o: ~# ifconfig br100 down
root @o: ~# brctl del br br100

e. Eliminamos los siguientes ficheros y directorios:

root @ o:
r oot @ o:
r oot @ o:
r oot @ o:
r oot @ o:
root @ o:
r oot @ o:
r oot @ o:

rm/etc/libvirt/genmu/instance-*xm -f
rm/etc/libvirt/nwilter/nova-instance-instance-*xm -f
rm/var/lib/noval buckets/ -rf

rm/var/lib/nova/ CAl -rf

rm/var/lib/noval/instances/* -rf

rm/var/lib/noval keys/ -rf

rm/var/lib/nova/ networks/* -rf

rm/var/lib/rabbitmy/ mesial* -rf

f. Borramos la base de datos de nova:

nysql > drop dat abase nova;

Instalacion de Horizon

Este capitulo describe la instalacidn y configuracidon del médulo de OpenStack, Nova. Este
servicio es el encargado de gestionar las instancias (mdquinas virtuales) del Cloud, por lo

que lo convierte en el servicio central de toda la infraestructura de Openstack.

Instalacion y configuracion

Una infraestructura OpenStack solo necesita un servidor que ejecute el servicio Horizon, en
nuestra instalacion el servicio se ejecutara en el controlador, es decir, en la maquina j upi -

ter.

Tanto para la instalacidon de Horizon, como para la instalacion del resto de servicios, partire-
mos de los repositorios oficiales de Ubuntu, basta con que sigamos los siguientes pasos en

la maquinaj upi ter:

1. Instalamos todo el software necesario:

root @upiter: ~# apt-get install openstack-dashboard

2. Reiniciamos el servicio:

root @upiter: ~# service apache2 restart

3. Probamos el servicio visitando con un navegador web la siguiente URL:

http://127.0.0. 1y utilizando como credenciales las de los usuarios creados ante-
riormente durante la instalacion de Keystone. Por ejemplo, usuario adm n y contrasefa
cal ex2010!!

4. Acceso desde otra maquina.
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Podemos acceder también al dashboard desde otra maquina a través de la
IP asociada desde la red publica. En nuestra infraestructura la siguiente URL:
http:://172.20.254. 190

Instalacion del cliente administrativo

Durante la instalacion que acabamos de ver, el nodo controlador y posiblemente el nodo
de computacion se han configurado también como cliente de la infraestructura Cloud Com-
puting que OpenStack proporciona. Si queremos instalar un cliente de administracién pa-
ra OpenStack en un host aparte (con el nombre venus tan solo tenemos que sequir los si-
guientes pasos:

1. Realizar una instalacion de Ubuntu 12.04 LTS Desktop (a partir de los CDs deskt op 6
al ternat e).

2. Configurar el cliente NTP tal como se vi6 para los servidores:

a. Nos aseguramos que el paquete nt pdat e esté instalado:
root @enus: ~# dpkg --list | grep ntpdate
Si no lo estuviera lo instalamos:

root @enus: ~# apt-get install ntpdate

b. Configuramos crontab para que se ejecute el comando ntpdate de forma periddica.
Para ello ejecutamos (como root) el comando crontab -e y editamos el fichero que nos
sugiere con el siguiente contenido:

04 * * * ntpdate ntp.iescierva.net ; hwlock --systohc

Podemos sustituir el servidor nt p. i esci erva. net por uno en Internet como
nt p. ubuntu. comocomo hora.rediris. es.

Podemos comprobar que la configuracion es correcta a través del comando crontab -I

root @enus: ~# crontab -1
# mh domnon dow conmand
04 * * * ntpdate ntp.iescierva.net ; hwlock -w

3. Instalamos las herramientas cliente. Utilizaremos este host para la gestion completa de
OpenStack, incluyendo los servicios de gestion de instancias (maquinas virtuales) y de
gestion de imagenes. Al tratarse de un host con interfaz gréfica, siempre podremos ini-
ciar un navegador y administrar nuestro cloud a través del Dashboard, pero las herra-
mientas de consola siempre resultan ser mas utiles. Las instalamos:

root @enus: ~# apt-get install glance-client python-novaclient

4. Exportamos las siguientes variables de entorno en el fichero . bashr ¢ del usuario que
vaya a utilizar el cliente de OpenStack:
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export OS_TENANT NAME=admi n

export OS_USERNAME=adni n

export OS _PASSWORD=cal ex2010!!

export OS_AUTH URL="http://172.20. 254. 190: 5000/ v2. 0/ "
export SERVI CE_ENDPO NT="http://172. 20. 254. 190: 35357/ v2. 0"

5. Ya podemos probar el cliente con cualquiera de los siguientes comandos: nova list, nova
show, nova boot, glance index, etc.

Por supuesto, el Dashboard estara disponible a través del navegador en la URL
http://172. 20. 254. 190
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Capitulo 4. Gestion de imagenes

OpenStack utiliza imagenes de sistemas operativos previamente instalados para crear las
instancias que se ejecutan en los nodos de computacion. Estas imagenes pueden tener dife-
rentes formatos, pueden ser sistemas operativos limpios recién instalados o por contra sis-
temas con muchas aplicaciones completamente configuradas y pueden ser incluso instanta-
neas (snapshots) de instancias que se estan ejecutando o se han ejecutado en alguno de los
nodos de computacion.

El componente de OpenStack encargado de la gestion de instancias es Glance que inicial-
mente almacena las imagenes en el directorio/ var/ | i b/ gl ance/ i nages, aunque es
posible utilizar también un componente de almacenamiento de objetos como OpenStack

Swift.

Formato de Disco y Contenido

Cuando anadimos una imagen a Glance, necesitamos especificar el formato de disco de la
magquina virtual y el formato del contenido de éste.

Formato del disco

Tendremos que dar un formato a nuestra imagen para cuando creemos una maquina vir-
tual. Existen muchos tipos de formatos de imagen de disco, actualmente podemos utilizar
los siguientes en OpenStack (Disk and Container Formats):

raw

vhd

vndk

vdi

gcow2

aki

am

Formato de imagen de disco no estructurado. Es el formato basico que puede
crearse por ejemplo con la aplicacion dd, no estd optimizado para su utilizacion
en virtualizacidn, pero puede manejarse con herramientas basicas del sistema (dd,
parted, fdisk, mount, kpartx, ...)

Usado por herramientas de virtualizacion como VMWare, Xen, Microsoft, Virtual-
Box y otros.

Otro formato usado por herramientas de virtualizacion como por ejemplo VMWa-
re player.

Formato soportado por VirtualBox y el emulador QEMU

Formato de ficheros o contenido de un dispositivo 6ptico como un CDROM o
DVD.

Formato de disco soportado por el emulador QEMU que permite expandir dindmi-
camente y soporta Copy on Write.

Indica que la imagen guardada en Glance es una Amazon Kernel Image.
Indica que la imagen guardada en Glance es una Amazon Ramdisk Image.

Indica que la imagen guardada en Glance es una Amazon Machine Image.
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Formato del contenedor

El formato del contenedor se refiere a si la imagen de la maquina virtual esta en un forma-
to de archivo que contiene metadatos.

S Nota
El contenido de la imagen no es utilizado por Glance o otros componentes de
Openstack actualmente, asi que si no estamos seguros de que formato poner,
utilizaremos bare.

Actualmente podemos utilizar uno de los siguientes tipos de formato para el formato del
contenedor:

bare Esto indica que no existe formato sobre los metadatos de la imagen.

ovf Open Virtualization FormatEstandar abierto que estan implementando diferentes
soluciones de virtualizacidon/cloud.

aki Indica que la imagen guardada en Glance es una Amazon Kernel Image.
ari Indica que la imagen guardada en Glance es una Amazon Ramdisk Image.
ami Indica que la imagen guardada en Glance es una Amazon Machine Image.

Imagenes disponibles en Internet

La forma maés sencilla de afadir imdgenes a OpenStack es utilizar imagenes preparadas por
terceros para OpenStack y que estan disponibles en distintos sitios de Internet. Algunos sis-
temas operativos, sobre todo distintas distribuciones GNU/Linux, ademas de proporcionar
las imagenes I1SO con el instalador del sistema, proporcionan imagenes de disco preparadas
para arrancar directamente sobre el cloud, siendo fundamental verificar que el formato de
disco y contenido son de los soportados por OpenStack.

Dentro de launchpad existe el proyecto CirrOS que se dedica a desarrollar una distribucién
GNU/Linux muy ligera orientada a su utilizacién en la nube y que es ideal para pruebas y si-
tuaciones en las que se requieran muchas instancias sencillas. Para instalar la ultima imagen
de CirrOS en el equipo en el que se ejecute glance, basta con descargar la imagen adecuada
de https://launchpad.net/cirros/+download, por ejemplo, podemos descargar una imagen
en formato de disco qcow para x86_64:

root @upiter: ~# wget https://I|aunchpad. net/cirros/trunk/0. 3.0/ +downl oad/
cirros-0. 3. 0-x86_64-di sk.ing

y posteriormente agregarla a glance:

root @upiter:~# glance add nane="CirrOS x86_64 |inpia" is_public=true
cont ai ner _f or mat =bare di sk_f or mat =qcow2 < cirros-0.3.0-x86_64-di sk.ing

add Para anadir una imagen

nanme Nombre con el que se guardara la imagen y que se utilizara para
identificarla, por lo que debe ser suficientemente descriptiva.
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is_public Parametro booleano que indica si la imagen sera publica o no.
cont ai ner _format Hay que indicar el formato del contenedor
di sk_f or mat Hay que indicar el formato del disco

Dentro de las distribuciones GNU/Linux "convencionales", Ubuntu es la que ha hecho un es-
fuerzo mayor y ha creado un repositorio completo de sus sistemas en varios formatos ade-

cuados para utilizar en la nube y que se pueden descargar de Ubuntu Cloud Images, basta

con elegir una imagen para descargar e instalarla con glance de forma anéloga a lo que se

ha hecho con CirrOS.

En cualquier caso, por muchas imagenes que tengamos a nuestra disposicion en Internet,
nunca se pueden cubrir todas nuestras necesidades y antes o después tendremos la necesi-
dad de crear una instancia a medida, que es lo que explicamos en las proximas secciones.

Procedimiento general de provision de imagenes

Vamos a comentar brevemente los pasos generales para crear una imagen de una maqui-
na virtual para el cloud, aunque en los siguientes apartados se particularizara para sistemas
GNU/Linux y Windows.

La instalacion debemos hacerla en un equipo con KVM instalado y configurado y con un
cliente VNC disponiblel. Los pasos principales para crear una imagen con un sistema son:

1. Crear una imagen de disco con un determinado formato en nuestra maquina. Esta ima-
gen se corresponde con el disco duro de la maquina virtual. Por ejemplo para crear una
imagen de 1 GiB en formato qcow?2:

usuari o@enus: ~$ kvming create -f gcow2 Nonbre-imagen.ing 1G

2. Iniciar la maquina virtual con KVM incluyendo la iso con el instalador del SO. Esto levan-
tara una conexion VNC a las que nos tendremos que conectar para hacer la instalacion.
Por ejemplo:

usuari o@enus: ~$ kvm-m 512 -cdrom i nstal ador-SQ.iso -drive fil e=Nonbre-
i magen.ing,if=scsi,index=0 -boot d -net nic -net user -nographic -vnc

3. Conectamos mediante VNC a la maquina virtual y terminar la instalacion

4. Copiar la imagen al nodo de glance y anadirla a la base de datos, especificando si la ima-
gen serd publica o no y el formato del contenedor:

root @upiter: ~# gl ance add nane="Debi an Squeeze 6.0.5" is_public=true
cont ai ner _f or mat =ovf di sk_f or mat =qgcow2 < Nonbre-i magen. i ng

Creacion de imagenes GNU/Linux

En primer lugar creamos un fichero para la imagen del sistema (en este caso se ha optado
por formato raw):

usuari o@enus: ~$ kvming create -f raw Debi an6.0.5.ing 1G

LPodria hacerse sin vne directamente con sdl, pero VNC es més versétil y nos permite por gjemplo trabajar en remaoto
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Iniciamos una maquina virtual con KVM con la ISO de instalacion descargada anteriormente
(en este caso la version netinst de Debian stable), para comenzar instalacidon y conectarnos
por VNC:

usuari o@enus: ~$ kvm -m 512 -cdrom debi an-6. 0. 5- and64-netinst.iso -drive fil e=
debi an6. 0. 5.ing, i f=scsi,index=0 -boot d -net nic -net user -nographic -vnc :0

Durante la instalacidon creamos una sola particion que ocupe todo el disco virtual y la asocia-
mos a /. No creamos particidon de swap, en caso de que se necesite en la instancia, deberad ir
definida en el sabor asociado.

No importa la contrasefa que elijamos para el usuario root, ya que la forma estandar de ac-
ceder a la instancia que utilice esta imagen, serd inyectando la clave publica ssh del usuario
que ejecute la instancia, para que soélo él pueda acceder remotamente aunque desconozca
la contrasena de root.

Si fuera necesario volver a iniciar el sistema, pero en este caso, desde el fichero con el disco
duro virtual, ejecutariamos la siguiente instruccion:

usuari o@enus: ~$ kvm-m 512 -drive fil e=debi an6.0.5.i ng, if=scsi,index=0, boot =
on -boot ¢ -net nic -net user -nographic -vnc :0

Durante la instalacion del sistema, es imprescindible instalar el servidor ssh, ya que sera el
método utilizado por defecto para acceder a las instancias del cloud una vez que estén ini-
ciadas.

Una vez terminada la instalacion del sistema, se copia el fichero con la imagen del nuevo sis-
tema al equipo en el que se ejecuta glance y se agrega a las imagenes disponibles de la si-
guiente manera:

root @upiter: ~$ gl ance add name="Debi an Squeeze 6.0.5" is_public=true
cont ai ner _f or mat =ovf di sk_f ormat =raw < Debi an6. 0. 5. i ng

Creacion de imagenes Windows

Como en cualquier otro caso, creamos un fichero para la imagen del sistema (en este caso
se ha optado por formato qcow?2):

usuari o@enus: ~$ kvming create -f gcow2 wi n7.qcow2 10G

Obviamente es necesario crear una imagen de disco suficientemente grande para albergar
el sistema operativo que se va a instalar, en este ejemplo se ha supuesto que la version de
Windows 7 elegida ocupara menos de 10GiB de espacio en disco.

Las instancias de OpenStack con KVM se inician utilizando dispositivos virtuales virtio pa-

ra los discos duros y las interfaces de red. Los sistemas GNU/Linux los reconocen sin proble-
mas ya que los controladores de dispositivos virtio estan incluidos en el kérnel linux, pero
los sistemas Windows no incluyen soporte nativo para esos controladores, por lo que debe-
mos crear la imagen con los controladores virtio incorporados. Para ello, nos descargamos
previamente los controladores virtio en formato vfd y arrancamos la maquina virtual con la
imagen de disco duro, los controladores virtio en una disquetera y la iso del instalador del
sistema windows:

usuari o@enus: ~$ kvm -m 1024 -cdrom W ndows7.iso -drive file=win7.ing,if=
virtio, boot=on -fda virtio-win-1.1.16.vfd -boot d -nographic -vnc :0
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Comenzamos la instalacion del sistema Windows a través de la conexion VNCy cuando ten-
gamos que seleccionar el disco duro para el sistema nos encontraremos con que no existe
ninguno, entonces deberemos de hacer click en "Cargar controladores" en el botén de la iz-
quierda y cargar los controladores de dispositivos virtio desde A:\amd64\win7.

Una vez acabada la instalacién y reiniciado el sistema windows, es necesario activar RDP ya
que serd el mecanismo habitual para acceder remotamente a la instancia (serd posible en
cualquier caso hacerlo también a través de VNC si estd apropiadamente configurado en el
cloud):

» Panel de Control > Sistema > Configuracidon avanzada del sistema > Acceso Remoto

* Seleccionar "Permitir que las conexiones desde equipos que se ejecuten en cualquier ver-
sion de escritorio remoto"

 Por defecto sdlo el administrador tiene acceso asi que después haremos click en "Seleccio-
nar usuarios remotos" y agregaremos el nombre de los usuarios con el que se van a que-
rer conectar desde las otras maquinas.

Si fuera necesario realizar algun cambio después de la instalacidn, arrancariamos la maqui-
na virtual de la siguiente manera:

usuari o@enus: ~$ kvm -m 1024 -drive file=win7.ing,if=virtio, i ndex=0, boot=on -
boot ¢ -net nic -net user -nographic -vnc :0

Por ultimo, transferimos la imagen del disco con el sistema windows al equipo en el que se
encuentra Glance y la anadimos de la misma forma que las otras imagenes:

root @upiter: ~# gl ance add name="W ndows 7 Profesional 64bits" is_public=true
cont ai ner _format =bare di sk_format=raw < wi n7.ing

Amazon Machine Images

Amazon desarrollé para su sistema EC2 un formato propio de imagenes, del que existen un
gran numero de imagenes ya realizadas y que puede interesarnos utilizar en algunos casos
concretos. Amazon EC2 utiliza Xen como sistema de virtualizacion, que tiene la peculiari-
dad de que la maquina virtual que se levanta no tiene kérnel (ni initrd), sino que es el domi-
nio principal (el equipo anfitrion) el que debe seleccionar un kérnel (y en su caso un initrd)
y lanzar una maquina virtual pasandole el nucleo, esto hace que las imagenes de Amazon
EC2 se compongan realmente de 3 imagenes: Una imagen para el kérnel, una imagen para
el initrd y una imagen de disco con el sistema.

Los pasos que hay que realizar para agregar una Imagen de Amazon a OpenStack son los
siguientes:

» Descargaremos el archivo que incluye las images ami, ari y aki y procederemos a subirlas a
glance.

usuari o@enus: ~$ wget https://Iaunchpad. net/cirros/trunk/0. 3.0/ +downl oad/
cirros-0. 3. 0-x86_64-uec.tar.gz

» Descomprimimos el archivo que contiene 3 ficheros:

usuari o@enus: ~$ tar xvzf cirros-0.3.0-x86_64-uec.tar.gz
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que nos dara los ficheros ci rr os- 0. 3. 0- x86_64- bl ank. i ng, ci -
rros-0.3.0-x86_64-initrdycirros-0.3.0-x86_64-vnlinuz.

* Subimos las imagenes a glance, teniendo en cuenta que la imagen con el sistema debe
ser la ultima en subirse, ya que requiere que estén previamente disponibles en glance la
imagen con el kérnel y la imagen con el initrd.

root @upiter:~# gl ance add di sk_f or mat =aki cont ai ner_f or nat =aki name=
"cirros-0.3.0-x86 64-vnlinuz" < cirros-0.3.0-x86 _64-vnlinuz

root @upiter:~# gl ance add di sk_format=ari container_fornat=ari name=
"cirros-0.3.0-x86 64-initrd" < cirros-0.3.0-x86 _64-initrd

root @upiter:~# gl ance add di sk_f ormat=anm contai ner_format=am name=
"cirros-am -inmg 64bits" kernel i d=cdbd8865-a088-4bb6-ada2-f 3bca6b13820

randi sk_i d=48f adc60- 97a2- 4250- bbd2- 69ca298a94b9 < cirros-0. 3. 0- x86_64-
bl ank. i ng

Donde los identificadores del kérnel y el initrd son los que ha asociado en los pasos ante-
riores el propio Glance.

Obviamente, las imagenes del kérnel e initrd pueden utilizarse para diferentes imagenes de
disco, siempre y cuando sean versiones adecuadas para el sistema que se va a utilizar poste-
riormente.

Instantanea de una instancia

Una de las opciones mas interesantes para crear una imagen es a partir de una instantanea
de una instancia que se estd ejecutando en alguno de los nodos de computacién del cloud.

En primer lugar necesitamos obtener el ID de la maquina que vamos a hacer la instantanea
(snapshot), para esto necesitaremos sacar un listado de las maquinas en funcionamiento
(I6gicamente los snapshots solo se se pueden hacer de instancias activas).

usuari o@enus: ~$ nova | i st

Nos fijamos en el ID de la instancia de la que queramos crear una imagen y ejecutamos la
instruccion:

usuari o@enus: ~$ nova i mage-create <l D> Nonbr eNueval magen
Comprobaremos que se ha creado la imagen, listando las imagenes disponibles:
usuari o@enus: ~$ nova i mage-|i st

Que aparecerd en estado "SAVING" mientras se estd guardando la instantanea y "ACTIVE",
cuando termine el proceso y esté disponible para su uso en una nueva instancia.

3 Nota
Al hacer el snapshot, laimagen por defecto se crea de forma privada y sélo esta
disponible para el usuario que la cred. Si queremos que esta imagen esté dispo-
nible para el resto de usuarios, debemos hacerla publica.

Si queremos hacer publica una imagen obtenida a partir de una instantanea, debemos eje-
cutar la siguiente instruccion de glance (con un usuario que tenga privilegios para hacerlo):
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root @upiter: ~# glance update < ID > is_public=true

Una vez terminado este proceso ya podremos ponernos a lanzar instancias de la instanta-
nea como si de una imagen se tratara.
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Capitulo 5. Networking

Uno de los aspectos mas importantes a la hora de configurar una infraestructura de Cloud
Computing es la red. Esto hace completamente indispensable conocer todas las opciones de
configuracion de red que OpenStack proporciona, para poder disefiar una infraestructura
de comunicaciones acorde a nuestras necesidades.

Opciones de red

En esta seccidon se ofrece un breve resumen de los conceptos importantes sobre la red para
Nova Compute. Desde la release Fol somse puede configurar la red eligiendo entre dos al-
ternativas:

* Instalar y configurar nova- net wor k como servicio de interconexion de red para las ma-
quinas virtuales (VMs); o

* Instalar y configurar el nuevo servicio de red Quant um
En la version estable actual, Essex, el servicio de red quant umno esta disponible.

A cada maquina virtual (VM), Compute le asigna una direccion IP privada. Actualmente,
Compute configurado con el servicio nova- net wor k solo soporta interconexién a través
de los bridges del kernel de Linux, lo que permite a las intefaces virtuales conectarse a las
redes externas a través de las interfaces fisicas.

El controlador de red de nova- net wor k, proporciona redes virtuales que habilitan a los
nodos de computacion interactuar entre ellos y con la red publica.

Actualmente, la configuracion Nova Compute mas nova-network soporta tres clases de re-
des, implementadas a través de tres gestores de redes ("Network Managers"):

* Flat Network Manager.
* Flat DHCP Network Manager
* VLAN Network Manager

En principio, las tres clases de redes pueden coexistir en un unico sistema cloud. Sin embar-
go, no cabe la posibilidad de elegir dentro de un proyecto entre los tres tipos de redes, por
lo que hasta ahora no se puede elegir mas de un tipo de red para una Unica instalacion de
Nova Compute.

f I Nota

Todas las opciones de red requieren que la configuracidn entre todos los nodos
fisicos de OpenStack ya esté configurada. OpenStack ni crea ni configura ningu-
na interfaz de red en los nodos, salvo los bridges y las interfaces de red de las
VMs.

Todos los nodos deben tener dos interfaces de red, una interfaz para
la red publica y otra para la red privada. Esto viene configurado a tra-
vés de la opcion publ i c_i nt er f ace en el caso de la red publica 'y
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flat_interface/vlan_i nterface en el caso de la red privada (segun el
gestor utilizado Flat/VLAN).

La interfaz de la red interna se utiliza en la comunicacion entre las VMs y NO
DEBERIA tener ninguna direccion IP configurada antes de la instalacion de Ope-
nStack. Esta interfaz actia unicamente como enlace entre los puntos finales
reales, maquinas virtuales y dnsmasqg. Ademas, esta interfaz debe estar configu-
ra en modo promiscuo ya que es la encargada de recibir paquetes cuyas direc-
ciones MAC destino coinciden con las de la maquinas virtuales y no con la del
anfitrion.

Todos los gestores configuran la red a través de los controladores de red, como por ejemplo
el controlador L3 (I 3. py y | i nux_net . py). Este controlador utiliza tanto comandos de
red como i pt abl es or out e, asi como la propia libreria base | i bvi rt . El controlador de
red no esta vinculado a ningun gestor de red en concreto, sino que todos los gestores utili-
zan el mismo controlador. El driver normalmente se inicializa (crea bridges, etc.) solo cuan-
do se despliega la primera maquina virtual en el nodo.

Todos los gestores de red puede operar en dos modos: si ngl e- host onul ti - host, es-
ta decision influye en gran medida sobre la configuracidon de red. En el modo single existe
Unicamente una instancia de nova- net wor k la cual se utiliza como gateway por defec-
to para las maquinas virtuales y ejecuta un unico servidor DHCP (dnsmasq). Mientras que
el modo multi-host todos los nodos de computacidn ejecutan su propio instancia de no-
va- net wor k. En cualquier caso, todo el traéfico entre las VMs y la red externa es responsa-
bilidad exclusiva del servicio nova- net wor k.

Compute realiza un distincion entre las direcciones que se asignan a las maquinas virtuales,
estas direcciones pueden ser: IPs fijas e IPs flotantes (fixed/floating IPs). Las direcciones IP fi-
jas son direcciones que se asignan a una instancia durante su creacion y permanecen inva-
riables hasta que la VM termine. Por el contrario, las direcciones IP flotantes son direcciones
que se pueden asociar de forma dindmica con cualquier instancia y desasociarse en cual-
guier momento. Un usuario puede reservar direcciones flotante para su proyecto.

En modo Fl at, el administrador de la red especifica una subred. Las direcciones IP para las
maquinas virtuales se toman de esta subred y se inyectan en la imagen durante la creacion
de la VM. Cada instancia recibe una unica direccion IP del pool de direcciones disponibles.
El administrador de la red debe configurar el bridge de Linux (normalmente denominando
br 100, aunque esto es configurable) tanto en el nodo que hospeda al gestor de la red, co-
mo en los nodos que ejecutan las instancias. Todas las instancias del sistema se unen al mis-
mo bridge, configurado manualmente por el administrador de la red.

3 Nota

La inyeccidn de la direccion IP en la imagen de la maquina virtual solo funciona
para aquellos sistemas que mantienen la configuracion de red a través del fiche-
ro/etc/network/interfaces.

En el modo FI at DHCP, OpenStack inicia un servidor DHCP (a través del proceso dnsmasq)
para la asignacion de direcciones IP a las instancias desde la subred especificada, ademas de
configurar el bridge de red.

De la misma forma que en el modo Flat, en el modo FlatDHCP todas las instancias se conec-
tan a un unico bridge en el nodo de computacién, en este modo, ademas, se ejecuta un
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servidor DHCP encargado de configurar las instancias (dependiendo del modo single/mul-
ti-host) junto a cada uno de los procesos nova-network). En este modo, Compute hace un
poco mas de trabajo aparte de unir al bridge una interfaz de red (la indicada a través de
flat_interface, et hO por defecto), configura y ejecuta un proceso dnsmasq, que actua
como servidor DHCP sobre el bridge configurado, normalmente en la direccién 10.0.0.1. Pa-
ra cada maquina virtual, Nova reserva una direccién IP fija y configura a dnsmasq con el par
MAC/IP para la VM; dnsmasq no participa en el proceso de reserva de las direcciones, solo
gestiona las IPs segun el mapeo realizado por Nova. Las instancias reciben una direccién IP
fija a través de un dhcpdiscover, estas IPs no se asignan a ninguna de las interfaces del anfi-
trion, solo a las interfaces de las maquinas virtuales.

En cualquier configuracion de red Flat, los hosts que ejecutan el servicio nova-network son
los responsables de reenviar el trafico desde la red privada, configurada en el fichero no-
va- conf através del parametro f i xed_r ange. Estos hosts necesitan tener configurado
un bridge, br100, y conectado fisicamente a cualquier otro nodo que hospede maquinas vir-
tuales. Es necesario configurar la opcion f | at _net wor k_br i dge o crear redes con el pa-
rametro bridge para evitar posibles errores.

3 Nota

En el modo FI at DHCP con una configuracion single-host es posible hacer pings
a las maquinas virtuales a través de sus direccion IP fijas desde el nodo que eje-
cuta el servicio nova-network, sin embargo no es posible hacerlo desde el resto
de nodos. Este es el comportamiento que se debe esperar.

El modo de red VLAN es el modo por defecto para una instalacion de OpenStack. En este
modo, Compute crea una VLAN y un bridge para cada proyecto. Para una instalaciéon de
multiples maquinas, el modo de red VLAN necesita de un switch que soporte etiquetado
VLAN (802.1q). Cada proyecto consigue un rango de direcciones privadas que son acce-
sibles unicamente desde dentro de la VLAN. Para que un usuario pueda acceder a las ins-
tancias de su proyecto, se tiene que crear una instancia especial VPN (con nombre en clave
cloudpipe). Compute genera un certificado y una clave para que el usuario pueda acceder
ala VPNYy la inicia de forma automatica. Esto proporciona un segmento de red privado pa-
ra las instancias de cada proyecto y permite que puedan ser accedidas desde Internet a tra-
vés de una conexion VPN. En este modo, cada proyecto obtiene su propia VLAN, su propio
bridge Linux y su subred.

Las subredes son especificadas por el administrador de la red, y se asignan de forma dina-
mica a un proyecto cuando se requiere. Dentro de cada una de las VLANS se inicia un servi-
dor DHCP para configurar las direcciones IP a las maquinas virtuales desde la subred asigna-
da al proyecto. Todas las instancias que pertenecen a un proyecto se unen a un mismo brid-
ge dentro de la misma VLAN del proyecto. OpenStack Compute crea todos los bridges de
Linux necesarios asi como las VLANs cuando se requiere.

3 Nota

Con la configuracion por defecto de Compute, una vez que una maquina virtual
se destruye, puede tomar cierto tiempo que la direccion IP asociada a la maqui-
na vuelva a estar disponible para otra VM.
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La opcidon de configuracion f or ce_dhcp_r el ease=Tr ue obliga al servicio
Compute enviar un paquete dhcprelease cuando se destruye una maquina vir-
tual. Esto consigue que la direccion IP esté automaticamente disponible.

Esta opcion de configuracion se aplica a ambos modos, tanto a Flat DHCP como
a VLAN Manager.

El uso de esta opcidn necesita del programa dhcp_r el ease. Hay que asegu-
rarse de que esté disponible en todos los nodos que ejecuten el servicio no-

va- conput e antes de habilitar esta opcion. Basta comprobarlo a través del co-
mando whi ch owher ei s:

root @upiter: ~# which dhcp_rel ease
/usr/ bi n/dhcp_rel ease

Servidor DHCP: dnsmasq

El servicio Compute utiliza dnsmasq como servidor DHCP, tanto en modo FI at DHCP como
en el modo VLAN. El servicio nova- net wor k es el encargado de iniciar los procesos dns-
masq necesarios.

El comportamiento del proceso dnsmasq es configurable a través de la creacion de
su fichero de configuracion. Basta especificar el fichero a utilizar a través de la opcion
dnsmasq_config fil e.Porejemplo:

dnsmasq_confi g_fil e=/etc/dnsmasg- nova. conf

Para la correcta configuracion del servicio a través de este fichero se recomienda leer la do-
cumentacion oficial de dnsmasgq.

dnsmasq también es capaz de actuar de caché DNS para las maquinas virtuales, se puede
configurar directamente en el fichero de configuracién de Nova, nova. conf, a través de la
opcion dns_ser ver. En ella se indica qué servidor DNS se utilizara, por ejemplo, si quere-
mos utilizar el servidor DNS publico de Google, basta con especificar:

dns_server=8. 8. 8. 8

El servicio dnsmasq utiliza syslog como salida de los mensajes de log (/ var / | og/ sysl og),
esta salida es muy util para depurar errores y problemas en el caso de que las maquinas vir-
tuales arranquen correctamente pero no sean accesible a través de la red.

El administrador de la red puede ejecutar el comando nova-manage fixed reserve -
address=x.x.x.x para especificar la direccion IP de inicio a reservar para el servidor DHCP.
Este comando sustituye a la opcidon f | at _net wor k_dhcp_st art disponible desde la ver-
sion Diablo. Esta reserva solo afecta a la direccidon que se utiliza como inicio para la asigna-
cion de IPs a las maquinas virtuales, no a la direccion IP fija que el servicio nova-network
configura en los bridges.
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Servicio Metadata

Compute utiliza un servicio especial de metadatos ("metadata service") que permite a las
maquinas virtuales recuperar datos especificos propios. Las instancias pueden acceder a es-
te servicio a través de la URL ht t p: // 169. 254. 169. 254. Por ejemplo, una instancia pue-
de recuperar su clave SSH publica a través de una peticion GET en la direccion:

http://169. 254. 169. 254/ | at est / net a- dat a/ publ i c- keys/ 0/ openssh- key

Las instancias también pueden recuperar informacion sobre el usuario (a través del pardme-
tro user_data en la llamada a la APl o a través del parametro - - user _dat a del comando
nova boot) a través del servicio de metadatos, realizando la siguiente solicitud GET:

http://169. 254. 169. 254/ | at est/ user-dat a

Este servicio es compatible con el servicio de metainformacion de Amazon EC2; las image-
nes de maquinas virtuales disefiadas para EC2 funcionaran adecuadamente sobre OpenS-
tack.

Este servicio de metadatos estd implementado a través del servicio nova- api o a través

de nova- api - net adat a (este ultimo solo se ejecuta en el modo multi-host). Si se ejecu-
ta el servicio nova- api , met adat a debe ser uno de los elementos de la lista del pardme-
tro enabl ed_api s en el fichero de configuracion nova. conf . La opcién por defecto para
enabl ed_api s incluye al servicio metadata.

Para permitir que las instancias puedan alcanzar a este servicio, el servicio nova- net wor k
configura iptables para realizar NAT de la direccion 169.254.169.254 en el puerto 80 ha-
cia la maquina configurada en el parametro net adat a_host (por defecto valor $my_ip,
la cual es la IP del servicio nova-network) con el puerto especificado en el pardmetro

net adat a_port (por defecto puerto 8775) en el fichero de configuracién nova. conf .

O Aviso

La opcidon de configuracion net adat a_host debe ser una direccion IP, nunca
un nombre de host.

3 Nota

La configuracion de servicios por defecto de Compute asumen que los servicios
nova- net wor k y nova- api se ejecutan sobre el mismo host. Si este no es el
caso, se debe realizar el siguiente cambio en fichero / et ¢/ nova/ nova. conf
del host que ejecute el servicio nova- net wor k:

* Fijar la opcion net adat a_host ala direccion IP del nodo que esté ejecutan-
do el servicio nova- api .
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Configuracion de red en los nodos de compu-
tacion
Para configurar la red en los nodos de computacion que ejecutan las maquinas virtuales hay
que seguir los siguientes pasos:
1. Fijar la opcién net wor k_nanager en nova.conf.

2. Usar el comando nova-manage network create label CIDR n n para crear la subred en la
que residan las VMs.

3. Integrar el bridge en la red.

Por defecto, Nova Compute usa el modo VLAN. Se puede elegir el modo de red para las ma-
quinas virtuales a través del fichero de configuracion nova. conf de cualquiera de estas
tres formas:

* Fl at, red simple sin VLAN:

- - net wor k_nmanager =nova. net wor k. manager . Fl at Manager

* Fl at DCHP, se debe indicar un bridge a través de la opcion f | at _net wor k_bri dge:

- - net wor k_nmanager =nova. net wor k. nanager . Fl at DHCPManager

* VLAN, red VLAN con DHCP, configuracion por defecto. Se puede indicar con:

- - net wor k_nmanager =nova. net wor k. manager . VI anManager

Al ejecutar el comando nova-manage network create, se usa la configuracién del fichero
nova- conf . Se puede crear la red donde se ejecutaran las VMS a través del siguiente co-
mando:

nova- nanage network create private 192.168.0.0/24 1 256

Configurando una red Flat

FI at utiliza adaptadores ethernet configurados como bridges para permitir trafico de red
entre varios nodos. Esta configuracion se puede realizar con un solo adaptador fisico o va-
rios. Esta opcidn no requiere de un switch que realice etiquetado VLAN y es una configura-
cién muy comun en instalaciones de desarrollo o configuraciones para pruebas de concep-
to. Cuando se opta por este tipo de red, Nova no realiza ninguna gestion de la red. En vez
de eso, las direcciones IP se inyectan en la instancia a través de modificaciones en el sistema
de ficheros de las VMs (o a través de agentes). El reenvio de metainformacion de sebe con-
figurar manualmente en el gateway en el caso de que se necesite.
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Para configurar este tipo de red, hay que asegurarse de que en el fichero nova.conf aparez-
ca una linea con el siguiente contenido:

net wor k_nanager =nova. net wor k. manager . Fl at Manager

3 Nota

Al configurar este tipo de red, no habilitar el parametro f | at _i nj ect ed pue-
de ocasionar que las VMs no reciban la informacion IP durante el inicio.

Flat Networking con libvirt

Compute utiliza como bridge por defecto el denominado 'br100', el cual se almacena en la
base de datos de Nova, para cambiar el nombre del bridge es necesario realizar los cambios
en la base de datos. Para mas informacidn sobre el resto de parametros de configuracion
consultar las figuras de este capitulo.

En cualquier configuracion FlatNetworking (con o sin DHCP), el host que ejecuta el servi-
cio nova-network es el responsable de reenviar el trafico desde y hacia la red privada. Es-

ta configuracion recae sobre los pardmetros de configuracion - - f i xed_range=y- -

fl at _net wor k_bri dge del fichero de configuraciéon nova. conf . El host necesita tener
configurado el bridge br 100 y poder hablar con cualquier otro nodo que ejecute maquinas
virtuales. Con cualquier de las opciones Flat de red, el gateway por defecto para la maquina
virtual es el host que ejecuta el servicio nova-network.

La configuracidon consiste en fijar la direccion IP externa del nodo en el bridge, y asociarle la
interfaz eth0. Para hacer esto, basta con editar el fichero/ et ¢/ net wor k/ i nt er f aces
con este contenido:

# The | oopback network interface
auto lo
iface | o inet |oopback

# The primary network interface
# auto ethO
# iface ethO inet dhcp

auto br100
i face br100 inet dhcp
bri dge_ports et hO

bridge_stp of f
bri dge_maxwait 0
bridge fd 0

Y reiniciar el servicio a través del siguiente comando:

# root @yl a: ~# /etc/init.d/ networking restart

Para esta configuracion todo en uno, perfecta para entornos de desarrollo y pruebas, la
configuracion resultante es la mostrada en la figura:
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Figura 5.1. Flat network: instalacion del servidor all-in-one

all-in-one

nova-netwaork

nova-scheduler

nova-api

nova-compute

Para una instalacién con varios nodos de computacién con una sola interfaz de red por no-
do, la configuracidn de red seria la descrita en la siguiente figura. Esta configuracion es util
en entornos de desarrollo y pruebas de concepto, pero no para entornos reales en produc-

cion:

Figura 5.2. Flat network: varios servidores, una sola interfaz

controller compute compute

nova-network nova-compute nova-compute

nova-scheduler

nova-api
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Para una instalacion con varios nodos y varias interfaces de red, la configuracion de red se-
ria la mostrada en la siguiente figura. Esta configuracion es apta para entornos de produc-
Cidn y separa el trafico de administracion del trafico generado por las maquinas virtuales:

Figura 5.3. Flat network: varios servidores, una sola interfaz

Cethy [ T ethy [ | ethy [
controller compute compute
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Configurando una red FlatDHCP

Con Fl at DHCP, el host o los hosts que ejecutan nova-network actian como gateways pa-
ra las maquinas virtuales. Si se esta utilizando la configuracion single-host (un solo nodo eje-
cutando nova-network) se puede utiliza el parametro optativo net wor k_host del fichero
nova. conf del nodo para indicar qué nodo estd ejecutando nova-network, de esta forma
se consigue una comunicacion mas eficiente con el gestor de red.

En cualquier configuracion FlatNetworking (con o sin DHCP), el host que ejecuta el servi-
cio nova-network es el responsable de reenviar el trafico desde y hacia la red privada. Es-

ta configuracion recae sobre los pardmetros de configuracion - - f i xed_range=y- -

flat _network_bri dge del fichero de configuraciéon nova. conf . El host necesita tener
configurado el nombre del bridge, ya que no hay ninguno por defecto, lo normal es llamar-
lo br 100. El servicio nova-network llevara la cuenta de todas las IPs asignadas y liberadas a
través de DHCP, utilizando la caracteristica dhcp-script de dnsmasq (nova-network propor-
ciona el script bin/nova-dhcpbridge). De esta forma nova-network es capaz de liberar la di-
reccion IP de una maquina virtual cuando ésta se detiene. El servicio también es capaz de
de configurar las reglas de iptables necesarias para que la maquina virtual sea capaz de co-
municarse con el exterior e incluso contactar con el servicio de metadatos para recuperar in-
formacion sobre el cloud.
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En este modo de red, los nodos de computacion son los encargados de iniciar el bridge y
enlazar a él las interfaces de las VMs. Los nodos de computacion no deberian tener asocia-
da una direccion IP en la interfaz que se utilice para la red que une a las VMs, ya que esto
pondria a las VMs y al host en la misma red l6gica. Cuando una VM arranca, envia una peti-
ciéon DHCP solicitando una direccion, y el servidor DHCP responde con la direccidn IP asigna-
da a la maquina. Esta direccion IP es asignada realmente por Nova, Nova la anade en el fi-
chero de configuracion del servidor DHCP, que se limita a darle a la VM la direccion.

Hay mas informacion detallada sobre la configuracion FlatDHCP con un solo nodo de ejecu-
cidn de nova-network en este blog. Ciertas partes del documento también son relevantes
en el resto de modos.

FlatDCHP no crea ninguna VLAN, tan solo crea un bridge. Este bridge funciona correcta-
mente en instalaciones de un solo nodo; cuando entran en juego varios nodos, el trafico ne-
cesita una forma de salir del bridge hacia una interfaz fisica.

FlatDHCP Networking con libvirt

Cuando se utiliza libvirt como sistema de virtualizacidn, la configuracién utilizada es la que
se muestra en la figura:

Figura 5.4. Flat DHCP network con libvirt, multiples interfaces y multiples
servidores

——publi_c_interface=eth[] public switch public/floating traffic
—-flat_interface=ethl dhep traffic
—-fixed_range=10.0.0.0/8 ]
--floating_range=99.99.99.128/25

--flat_network_dhcp_start=10.0.0.2

99.99.99.0/24

99.99.99,.128
— ethO gy  99.99.99.1 —
™ ™
nova-compute nova-hetwork nova-compute

br100!

L | H )
ethl 192.168.0.2  ethl 192.168.0.1  ethl 192.168.0.3
10.0.0.1
| ethO g’ 10.0.0.2

192.168.0.0/24 |
10.0.0.0/8

private switch

vm vm vm v || vm
A
JT, o L |

t 1

wim

Hay que prestar especial atencion al configurar la opcién - - f 1 at _i nt er f ace. Si se espe-
cifica una interfaz con una direccion IP ya configurada y es la interfaz que se utiliza para,
por ejemplo, conectarse al nodo a través de SSH, se perdera la posibilidad de poder acceder
al nodo, ya que esta interfaz es la que se usa para el bridge y se desconfigura a nivel IP. En
el modo FlatDHCP, el parametro - - net wor k_si ze deberia ser el nimero de IPs completo
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del rango. Si se esta creando una red /12 (en notacion CIDR), entonces este nimero debe-
ria ser 2720=1.048.576 direcciones IP. Una red de este tamano tardaria mucho en crearse,
ya que para cada una de las direcciones IP hay que crear una entrada en la base de datos.

Si se tiene una interfaz sin utilizar en el host, por ejemplo et h2, con conectividad pero sin
direccion IP, se puede indicar a FlatDHCP que la utilice como bridge indicandolo a través del
fichero de configuracién nova. conf con el parametrofl at _i nt er f ace=et h2. El host
gue ejecuta nova-network configurara la IP del gateway a este bridge. Para esta configura-
Cion basta anadir las siguientes directivas al fichero de configuracion nova. conf :

dhcpbri dge_fl agfil e=/ et c/ noval/ nova. conf

dhcpbri dge=/ usr/ bi n/ nova- dhcpbri dge

net wor k_nmanager =nova. net wor k. manager . Fl at DHCPManager
fixed_range=10.0.0.0/8

flat _networ k_bri dge=br 100

flat _interface=eth2

flat_injected=Fal se

public_interface=ethO

También se puede anadir la interfaz no utilizada al bridge br100 de forma manual y no con-
figurar el pardmetro f | at _i nt er f ace.

Flujo del trafico saliente con configuraciones de red Flat

En cualquier configuracion FlatNetworking (con o sin DHCP), el host que ejecuta el servicio
nova-network es el responsable del reenvio de trafico hacia y desde la red fija. La red fija se
configura a través del parametro f i xed_r ange y es la utilizada por las maquinas virtuales.
El host necesita tener una interfaz bridge (normalmente br 100) configurada y conectada a
cualquier otro nodo que ejecute maquinas virtuales. Para cualquier de los modos Flat, el ga-
teway por defecto de las maquinas virtuales es el host que ejecuta nova-network.

Cuando una maquina virtual envia trafico hacia la redes externas, lo envia primero a su ga-
teway por defecto, que es la maquina donde el servicio nova-network esta configurado.
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Figura 5.5. Hosts con una sola interfaz, primera ruta
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Acto seguido, el host configurado con nova-network actua como router reenviando el trafi-
co hacia Internet.

Figura 5.6. Hosts con una sola interfaz, segunda ruta
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nova-network nava-compute nova-compute

nova-scheduler
OIOIODIDID

o Aviso

Si se estd utilizando una Unica interfaz , entonces la interfaz (a menudo eth0)
debe estar configurada en modo promiscuo para que el reenvio de trafico fun-
cione correctamente. Esto no es necesario en un despliegue en que los nodos
tengan dos interfaces de red.
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Configurando VLAN Networking

Nova Compute puede configurarse para que las maquinas virtuales de los diferentes pro-
yectos (projects o tenants) residan en subredes distintas; de esta forma las maquinas virtua-
les de un proyecto no pueden comunicarse con las maquinas virtuales de otros proyectos.
Cada una de las subredes en las que se enmarcan los proyectos tienen una etiqueta VLAN
distinta. Esto es muy util para entornos de red con un gran espacio de direcciones IP ya que
permite separarlo en subredes mas pequenhas. El propdsito de dividir las redes a nivel 3y a
nivel 2 es conseguir un control de los dominios de broadcasting y conseguir un nivel adicio-
nal de aislamiento en entornos multiproyecto (multi-tenant).

S Nota

Los términos red y subred son a menudo intercambiables cuando se habla de
redes VLAN. En cualquier caso, estamos haciendo referencia a un rango de di-
recciones IP especificadas por una subred (como en 172. 16. 20. 0/ 24) que se
encuentran en la misma VLAN (nivel 2).

Implementar el modo de red VLAN es mas complicado que el resto de modos de red. En
particular:

* Hay que habilitar el reenvio IP (IP forwarding).

* Los hosts que ejecuten nova-network y nova-compute deben cargar el médulo del kernel
8021q.

* Los switches de la red deben ser configurados para habilitar las etiquetas VLAN especifi-
cas de la configuracion de Nova.

* Se necesita obtener informaciéon del administrador de la red para configurar nova Com-
pute de forma adecuada (mascaras de red, direcciones broadcast, gateways, identifica-
dores VLAN, etc).

Aunque VLAN sea el modo de red por defecto en OpenStack, se puede forzar la configura-
Cion a través del parametro:

net wor k_nanager =nova. net wor k. manager . VI anManager

Los bridges creados por el gestor de red se unirdn a la interfaz indicada en el parametro
vl an_i nt er f ace, por defecto et h0.

La opcion fi xed_r ange indica el bloque CIDR que describe el espacio de direcciones IP pa-
ra todas las maquinas virtuales. Este espacio se dividira en subredes, normalmente direccio-
nes privadas como por ejemplo 172.16.0.0/12.

La opcion net wor k_si ze normalmente hace referencia al nimero de direcciones IP en ca-
da red, aunque este comportamiento puede ser anulado cuando se crea la red. Un tamano
de 256 se corresponder con una red / 24.

Las redes se crean a través del comando nova-manage network create. Ejemplo: podemos
crear una red, como root, a través del siguiente comando:
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#

nova- manage network create --I|abel =exanpl e-net --fixed _range v4=172. 16. 169. 0/
24 --vlan=169 --bridge=br169 --project_i d=a421lae28356b4cc3a25e1429a0b02e98 - -
num net wor ks=1

Este ejemplo crea una red denominada exanpl e- net asociada al proyecto (tenant)
ad42lae...0b02e9. Lasubredesla172. 16. 169. 0/ 24 con una etiqueta VLAN (tag)
de 169, no es necesario que la etiqueta coincida con el tercer byte de la direccion, pero es
una asociacion nemotécnica muy util. Este comando crea ademas un bridge denominado
br 169 en el host que ejecuta el servicio nova-network. Este bridge aparecera al ejecutar el
comando ifconfig.

Cada red se asocia con un proyecto o tenant, esta asociacion se puede hacer patente en el
momento de la creacion a través de la opcion pr oj ect _i d indicando el identificador del
proyecto. Se puede obtener una lista de los proyectos y sus correspondientes identificado-
res a través del comando keystone tenant-list.

En vez de especificar manualmente una VLAN, un bridge y un proyecto, se pueden crear to-
das las redes de una sola vez, y de dejar que el servicio Nova Compute asocie de forma au-
tomatica estas redes con los proyectos seguin se vaya necesitando. De la misma forma se ge-
nerarian los identificadores de la VLAN y los nombres de los bridges.

Por ejemplo, el siguiente comando crearia 100 redes, desde la 172. 16. 100. 0/ 24 has-
talal1l72.16. 199. 0/ 24. Asumiendo que se ha fijado en el fichero de configuracion
nova. conf el parametro net wor k_si ze=256 (este valor siempre se puede indicar en el
comando nova-manage:

#
nova- manage network create --num networks=100 --fixed_range_v4=172. 16. 100. 0/ 24

El comando nova-manage network create soporta una gran variedad de opciones de confi-
guracion, las cudles pueden obtenerse a través de la opcidn - - hel p

root @upiter: ~# nova-manage network create --help
Usage: nova-manage network create <args> [options]

Opt i ons:

-h, --help show this hel p nessage and exit
- - | abel =<I abel > Label for network (ex: public)
--fixed_range_v4=<x.Xx. Xx. x/ yy>

| Pv4 subnet (ex: 10.0.0.0/8)
- - num_net wor ks=<nunber >

Nurmber of networks to create
- - net wor k_si ze=<nunber >

Nunmber of |Ps per network
--vl an=<vl an i d> vlan id
- -vpn=VPN_START vpn start
--fixed_range_v6=FI XED_RANCE_V6

| Pv6 subnet (ex: fe80::/64

- - gat eway=GATEWAY gat eway
- - gat eway_V6=GATEWAY_V6
i pv6 gat eway
--bri dge=<bri dge> VIFs on this network are connected to this bridge

--bridge_interface=<bridge interface>
the bridge is connected to this interface
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--multi_host=<"T'|'F >

Mul ti host
--dns1=<DNS Address> First DNS
--dns2=<DNS Address> Second DNS
- - uui d=<net wor k uui d>

Net wor k UUI D
--fixed_cidr=<x.x.x.x/yy>

| Pv4 subnet for fixed IPS (ex: 10.20.0.0/16)
--project_id=<project id>

Project id
--priority=<number> Network interface priority

En particular, las opciones del comando nova-manage network create que pueden ser utili-
zadas para anular ciertos valores del fichero de configuracion nova. conf son:

- -net wor k- si ze Reemplaza a la opcion net wor k_si ze.
--bridge_interface Reemplazaalaopciénvlan_interface.

Para la lista de las redes que tenemos creadas ejecutamos, como root, el comando:

# nova- manage network |i st

Para modificar una red existente, podemos utilizar, como root, el comando nova-manage
network modify:

root @upiter:~# nova- manage network nodify --help
Usage: nova- manage network nodi fy <args> [options]

Opt i ons:
-h, --help show this hel p nessage and exit
--fixed_range=<x. x. x. x/ yy>
Net work to nodify
- - proj ect =<pr oj ect nanme>
Proj ect name to associate
- - host =<host > Host to associate
- -di sassoci at e- pr oj ect
Di sassoci ate Network from Proj ect
- -di sassoci at e- host Di sassoci ate Host from Project

Para eliminar una red podemos utilizar, como root, el comando nova-manage network de-
lete:

root @upiter:~# nova- manage network del ete --help
Usage: nova- manage network del ete <args> [options]

Opt i ons:
-h, --help show this hel p nessage and exit
--fixed_range=<x. x. x. x/ yy>
Network to del ete
- - uui d=<uui d> UUI D of network to delete

Hay que destacar que no se puede borrar una red sin antes desasociarla de su proyecto, es-
to se puede hacer a través del comando nova-manage network modify.
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VLAN

Crear una red hace que de forma automatica se vayan creando registros en la base de da-
tos de Nova Compute con direcciones IP fijas. Se puede ver la lista de todas las direcciones
IP junto a la maquina virtual asociada a través del comando:

root @upiter:~# nova- manage fix |ist

Si los usuarios necesitan acceder a sus instancias a través de una VPN, es necesario crear una
instancia VPN especial a través de cloudpipe.

Networking con libvirt

Para que los nodos del cloud soporten el etiquetado VLAN es necesario instalar, en ca-
da uno de los nodos, el paquete vl an, ademds es necesario cargar el médulo del kernel
8021q. Como root ejecutamos los siguientes comandos:

# apt-get install vlan
# modpr obe 8021q

Para que el médulo 80021q vuelva a cargarse durante el inicio de la maquina afadimos la
siguiente linea al fichero / et ¢/ nodul es:

8021q

En algunos casos, nova-network no es capaz de detener correctamente los bridges y las
VLAN cuando se para el servicio. Al intentar reiniciar el servicio es posible que no se inicie
porque el bridge sigue activo, en este caso hay que leer los logs detenidamente y parar las
interfaces relacionadas manualmente, también se recomienda matar todos los procesos
dnsmasq. Todas estas acciones se resumen a ejecutar, como root, los siguientes comandos:

st op nova- net wor k
vconfig rem vl anl69

ip link set br169 down
brctl del br br169
killall dnsmasq

start nova- network

HHHHH R

Habilitar ping y SSH en las VMs

Es importante asegurarse de que se puede acceder a las maquinas virtuales a través de SSH
y de que las VMs responden a los mensajes ICMP de solicitud de eco (pings). Esto se puede
conseguir a través de los comandos euca-authorize y nova secgroup-add-rule.

S Nota

Estos comandos solo se tienen que ejecutar como root si las credenciales de ac-
ceso figuran en el fichero / r oot / . bashr c. Cualquier usuario puede ejecu-
tar estos comandos si sus credenciales estan configuradas en su propio fichero
. bashrc.
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Para activar el acceso ICMP y SSH ejecutamos:

e Con el comando nova:

# nova secgroup-add-rule default icnp -1 -1 -s 0.0.0.0/0
# nova secgroup-add-rul e default tcp 22 22 -s 0.0.0.0/0

* Con euca2tools:

# euca-authorize -Picnp -t -1:-1 -s 0.0.0.0/0 defaul t
# euca-authorize -P tcp -p 22 -s 0.0.0.0/0 default

Si tras la ejecucion de estos comandos no se puede acceder a la VM, se recomienda compro-
bar si hay exactamente dos procesos dnsmasq en ejecucion, si no, ejecutamos los siguientes
comandos:

# killall dnsmasq
# service nova-network restart

Configurando direcciones IP publicas (floating)

Direcciones IP publicas y privadas

A cada maquina virtual se le asigna de forma automatica una direccién IP privada. Opcio-
nalmente se puede asignar a una VM una direccion publica, accesible desde la red externa.
Para esta direccion IP publica, OpenStack utiliza la denominacion "flotante" por tratarse de
una direccion IP (en el rango de nuestra red externa) que puede asignarse de forma dina-
mica a cualquier maquina virtual. OpenStack hace NAT (Network Address Translation) so-
bre estas direcciones para que puedan ser utilizadas por las VMs.

Si se planea utilizar esta caracteristica, se debe ahadir la siguiente linea en el fichero
nova. conf para especificar sobre qué interfaz tiene que enlazar la IP publica el servicio
nova-network.

public_interface=vl an100

Si se modifica el fichero nova. conf, basta con volver a reiniciar el servicio nova-network.

S Trafico entre las VMs que usen direcciones IP flotantes

Debido a la forma en la que se implementan las direcciones flotantes, Source
NAT (reglas SNAT con iptables), se pueden producir resultados inesperados so-
bre los grupos de seguridad, sobretodo en el caso de que las VMs utilicen sus di-
recciones flotantes para comunicarse con otras maquinas virtuales, y peor aun,
que lo hagan dentro del mismo nodo. El trafico entre VMs a través de la red fi-
ja, no tiene este problema y es la forma recomendada para que las maquinas se
interconecten. Para asegurar que el trafico interno no pase por NAT, hay que fi-
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jar el pardmetro dnez_ci dr =x. X. X. x/ y. Siendo x.x.x.x/y el rango de las direc-
ciones flotantes que se hayan definido.

Habilitando el reenvio IP

Por defecto, en una maquina Ubuntu, el reenvio IP (forwarding IP 6 enrutamiento) esta
desactivado por defecto.

3 o
El reenvio IP solo se tiene que habilitar en los nodos que ejecuten el servicio no-
va-network. Si se implementa un despliegue multi-nodo habra que activar el en-
rutamiento en todos los nodos que ejecuten el servicio nova-network.

Para activarlo basta con seguir los siguientes pasos:

1. Comprobamos que esta inactivo si el siguiente comando devuelve el valor cero:

# cat /proc/sys/net/ipv4/ip_forward

También nos podemos asegurar a través del comando:

# sysctl net.ipv4.ip_forward

2. Habilitamos el reenvio, para ello ejecutamos cualquiera de los siguientes comandos:

# echo 1 > /proc/sys/net/ipv4/ip_forward

# sysctl -w net.ipv4.ip_forward=1

Para hacer los cambios permanentes tras un reinicio, modificamos el fichero / et c/
sysct| . conf actualizando la configuracion en la linea:

net.ipv4.i p_forward=1

Creando una lista de direcciones IP flotantes

Nova mantiene una lista de direcciones IP flotantes que estan disponibles para asignar a las
instancias, para afadir entradas a esta linea esta disponible el comando nova-manage floa-
ting create.

Por ejemplo:

# nova-manage floating create --ip_range=68.99. 26. 170/ 31
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Los comando nova-manage disponibles para la gestion de direcciones ip flotantes son:
* nova-manage floating list: muestra las direcciones IP flotantes del pool.

* nova-manage floating create [cidr]: crea las direcciones IP flotantes que se especifiquen,
ya sea una sola direccidon o una subred completa.

* nova-manage floating delete [cidr]: elimina direcciones flotantes, necesita el mismo pa-
rametro que se indicé durante la creacion.

Anadiendo una direccion IP flotante a una instancia

Anadir una direccion IP flotante a una instancia es un proceso de dos pasos:

1. nova floating-ip-create: reserva una direccion IP flotante de la lista de direcciones dispo-
nibles.

2. nova add-floating-ip: anade una direccion IP flotante a una maquina virtual en ejecu-
cion.

El siguiente ejemplo muestra como asignar una direccion IP flotante a la instancia con el ID
12:

$ nova floating-ip-create

oloioioioioioo oo Fololoioioloioioo o Foloioioiooo oo H-ioioioioi- +
| I p | Instance Id | Fixed Ip | Pool

ffccccccocc=ccoo=oo deoccmcos=oooo ffecoocooc== d=ooc== +
| 68.99.26. 170 | None | None | |
ffocomccoocosoccooooo ecccocoocoooo ffocoocoocoo oo oo +

$ nova add-floating-ip 12 68.99.26.170

Para desasociar la IP de la instancia y eliminar la direccion, ejecutamos los siguientes coman-
dos:

$ nova renpve-floating-ip 12 68.99.26.170
$ nova floating-ip-del ete 68.99.26.170

Asignacion automatica de direcciones IP flotantes

El servicio nova-network puede configurarse para que realice una asignacidon automatica de
direcciones IP flotantes a las instancias conforme éstas se van lanzando. Basta con anadir el
siguiente parametro al fichero de configuracién nova. conf y reiniciar el servicio:

aut o_assi gn_fl oati ng_i p=Tr ue

Si se habilita esta opcion y todas las direcciones IP ya han sido reservadas, el comando nova
boot mostrara un error.
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Capitulo 6. Gestion de Volumenes

Nova- vol une es el servicio de OpenStack que permite proporcionar almacenamiento ex-
tra a las instancias, de forma similar al servicio Elastic Block Storage (EBS) de Amazon EC2
pero con una implementacion distinta.

Nova-volume es una solucién iSCSI, proporciona almacenamiento a nivel de bloque utilizan-
do el Gestor de Volumenes Ldgico (LVM, Logical Volume Manager) de Linux. Al tratarse de
almacenamiento a nivel de bloque, un volumen solo puede conectarse con una instancia en
un momento determinado, no se trata de almacenamiento compartido como el proporcio-
nado por sistemas de ficheros como NFS 6 GlusterFsS.

El servicio nova-volume presenta volumenes légicos LVM a los nodos de computacion que
ejecutan las instancias a través del protocolo iSCSI (Internet SCSI, SCSI sobre TCP/IP). En es-
ta arquitectura aparecen dos componentes principales:

* LVM (I vnR), que utiliza un grupo de volumenes denominado nova- vol unes. El nom-
bre del volumen es configurable a través del fichero de configuraciéon nova. conf

* open-i scsi, laimplementacion de iSCSI que gestiona las sesiones iSCSI en los nodos de
computacion.

Los pasos que se producen desde la creacidon de un volumen hasta su conexion son:

1. Se crea el volumen a través del comando nova volume-create, el cual crea un volumen
I6gico (LV) sobre el grupo de volumenes (VG) "nova-volumes".

2. El volumen se conecta a una instancia a través del comando nova volume-attach, el cual
crea un identificador IQN (iSCSI Qualified Name) unico que se presentara al nodo de
computacion.

3. El nodo de computacidn que ejecuta la instancia a la que queremos conectar el volumen
tiene ahora una sesion iSCSI activa y un nuevo dispositivo de almacenamiento local (nor-
malmente un disco accesible a través de / dev/ sdX).

4. 1i bvi rt utiliza dicho almacenamiento local como almacenamiento para la instancia,
la instancia obtiene dicho almacenamiento a través de un nuevo disco, normalmente /
dev/ vdX

Para configurar este servicio, nuestra infraestructura debe tener un nodo controlador del
Cloud ejecutando los servicios nova- api , nova- schedul er, nova- obj ect st or e, no-
va- net wor k y nova- vol ume. También necesitaremos uno o mas nodos ejecutando el
servicio nova- conput e.

El nodo que ejecuta el servicio nova-volume, en nuestro caso el nodo controlador aunque
puede ser otro, debe tener una particion de unos 60 GiB o mas de espacio de almacena-
miento etiquetada del tipo "Linux LVM" (cédigo 0x8e).

La topologia de red para OpenStack, FlatDHCP en nuestro caso, debe estar configurada, asi
como la conectividad entre los nodos a través de TCP/IP.
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Sobre iSCSI

i SCSI, Internet Small Computer System | nterface esunestdndar de almace-
namiento en red basado en TCP/IP, basicamente describe cdmo transportar comandos SCSI
sobre redes IP. El protocolo permite que clientes, initiators tal como los denomina la termi-
nologia iSCSI, puedan enviar comandos SCSI (CDBs) a dispositivos de almacenamiento de
servidores remotos (targets).

iSCSI es un protocolo de redes de almacenamiento SAN (Storage Area Network), una SAN
permite a una organizacion consolidar el almacenamiento de su centro de datos en arrays
o cabinas de discos que mas tarde se presentan a los servidores que ofrecen servicios (web,
bases de datos, ...). Dichos servidores obtienen el almacenamiento como si fuera local, iS-
CSl cuenta con las ventajas de ser mas econdmico y de poder reutilizar la infraestructura de
red, frente a otros protocolos mas rdpidos pero que necesitan de un hardware y cableado
especifico como Fibre Channel o Infiniband.

iSCSI es un protocolo de nivel de aplicacion que trabaja sobre TCP, normalmente los puer-
tos 860 6 3260. Basicamente, iSCSI permite a dos hosts negociar sobre ciertos pardmetros
para poder después intercambiar comandos SCSI utilizando una red IP. De esta forma iSCSI
es capaz de tomar un protocolo de alto rendimiento muy utilizado en buses de almacena-
miento local y emularlo sobre redes de area extensa creando una red de almacenamiento
(SAN). De forma diferente a otros protocolos utilizados en redes de almacenamiento, iSCSI
no necesita de cableado especial ya que puede utilizar la infraestructura de red existente
(interfaces de red, cableado, switches, etc.), por lo que a menudo se ve como una alternati-
va mas econdmica a Fibre Channel (exceptuando FCoE, Fibre Channel sobre Ethernet) o In-
finiband. Sin embargo, el rendimiento de iSCSI en un despliegue SAN se puede ver reducido
en gran medida si no se configura en una red o subred separada (LAN 6 VLAN).

Aunque iSCSI permite comunicar cualquier tipo de dispositivos, casi siempre es utilizado por
los administradores de sistemas para la conexion de discos. Permitiendo a hosts que ofrecen
servicios (web, FTP, bases de datos, servicios de virtualizacidn, ...), poder acceder a volume-

nes de discos situados en arrays de almacenamiento. Una SAN iSCSI se disefia normalmente
con dos objetivos en mente:

» Consolidacion de almacenamiento. Consiste en trasladar los diferentes recursos de alma-
cenamiento a un lugar centralizado y mas eficiente. Un entorno SAN proporciona un ma-
yor grado de flexibilidad en el almacenamiento ya que es posible localizar nuevos volu-
menes de discos para cualquier servidor en cualquier momento, sin tener que realizar nin-
gun cambio ni en el cableado ni en la configuracién hardware.

* Recuperacion de desastres. Un entorno SAN permite un mayor grado de flexibilidad, ya
que los recursos de almacenamiento pueden replicarse y migrarse (mirroring) entre locali-

zaciones (incluso alejadas geograficamente) muy facilmente.

iSCSI viene definido en los RFCs 3720 y 3783.

Conceptos importantes

Entre los conceptos mas importantes a la hora de trabajar con iSCSI, destacamos los siguien-
tes:
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Conceptos iSCSI

Initiator

Target

LUN

Un initiator (iniciador) es un cliente iSCSI. Un initiator en iSCSI cumple el mis-
mo proposito que un adaptador SCSI hardware,exceptuando el cableado de
los dispositivos. Un initiator SCSI se limita en enviar comandos SCSI a través
de lared IP. Los initiators pueden ser de dos tipos:

» Software. Utilizan cédigo para implementar el protocolo. Normalmente en
drivers de dispositivo a nivel de kernel utilizando toda la pila de red del sis-
tema operativo.

Estos initiators estan disponibles para los sistemas operativos mas comunes
y es el método mas utilizado a la hora de desplegar soluciones iSCSI.

* Hardware. Utilizan un hardware dedicado, combinado normalmente con
un determinado software (firmware) para la implementacion iSCSI. Este ti-
po de initiators reducen en gran medida la sobrecarga de la CPU en el pro-
cesamiento del protocolo TCP y de las interrupciones Ethernet, por lo que
aumentan el rendimiento global de los servidores a la hora de utilizar iS-
CSl.

Un HBA (iSCSI Host Bus Adapter) es una tarjeta que implementa un initia-
tor por hardware. Un HBA empaqueta en la misma tarjeta una interfaz Et-
hernet a Gigabit (o 10 Gigabits), una implementacion TCP/IP y un adap-
tador SCSI, que es como se presenta al sistema operativo. Optativamente
pueden incluir una ROM que permita al sistema arrancar desde una SAN.

La especificacion iSCSI define target como cada uno de los recursos de alma-
cenamiento que se localizan en un servidor.

Un target iSCSI es un dispositivo de almacenamiento conectado a la red, pe-
ro también pueden serlo los dipositivos de almacenamiento que un sistema

operativo ofrezca a través de iSCSI. De la misma forma que un sistema ope-
rativo puede implementar un initiator por software, también puede imple-

mentar un target. Esta solucidn estd implementada en los sistemas operati-

vos mas comunes como Linux, BSD, Solaris o Windows Server.

También existen ciertas distribuciones como FreeNAS, Openfiler u OpenMe-
diaVault especializadas en ofrecer soporte iSCSI.

En terminologia SCSI, un LUN (Logical Unit Number) es una direccién ldgica.
Un LUN representa un dispositivo SCSI direccionable individualmente, que
es parte de un target (de un dispositivo fisico SCSI). En un entorno iSCSI un
LUN representa una unidad de disco. Cuando se inicia la negociacion initia-
tor/target, se establece la conectividad hacia un LUN, el resultado es una co-
nexion iSCSI que simula una conexién con un disco duro. Los initiators tratan
los LUN iSCSI de la misma forma que un disco SCSI fisico o un disco IDE. Esto
permite a los sistemas iSCSI formatear y gestionar sistemas de ficheros direc-
tamente sobre LUN iSCSI, en vez de montar de forma remota directorios tal
como lo hace NFS o CIFS.
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IQN

En despliegues mas grandes, los LUNs normalmente representan
"rodajas" (slices) de arrays de discos RAID, reservadas de forma individual a
los servidores cliente.

iSCSI no impone ningun tipo de regla o restriccion sobre la comparticion de
un LUN por varios servidores, el acceso concurente por parte de varios ser-
vidores a un mismo sistema de ficheros es una tarea del sistema operativo y
depende principalmente del tipo de acceso soportado por el sistema de fi-
cheros.

IQN, iSCSI Qualified Name.

Hay tres formas de especificar un nombre para los targets y los initiators en
un entorno iSCSI: IQN (iSCSI Qualified Name), EUI (Extended Unique Identi-
fier) y NAA (T11 Network Address Authority).

IQN se describe en los RFC 3720 y 3721 y es la mas utilizada, consiste basi-
camente en asignar a cada target e initiator una cadena que contiene los si-
guientes campos:

* Elliterali gn.

* La fecha en la que se cred el dominio o se creé el target/initiator. Se espe-
cifica con el formato: yyyy- mm

* Nombre del dominio DNS con los componentes en orden inverso.

» De forma optativa el caracter "' usado como prefijo para una cadena de
texto con el nombre asignado al almacenamiento.

Los siguientes ejemplos se pueden obtener del RFC 3720:

Nam ng String defined by
Type Date Aut h "exanpl e. con' nami ng authority
T o + t- - S +

i gn. 1992- 01. com exanpl e: st or age: di skarrays- sn- a8675309
iqn. 1992- 01. com exanpl e

i gn. 1992- 01. com exanpl e: st or age. t apel. sysl. xyz

i gn. 1992-01. com exanpl e: st or age. di sk2. sys1. xyz[ 3]

Implementaciones iSCSI en GNU/Linux

Desde el punto de vista del initiator, del cliente iSCSI que inicia las conexiones al target o
servidor, hay una clara solucion dominante y es la proporcionada por el proyecto open-iscsi.
Soportada actualmente por las principales distribuciones estd ampliamente aceptada como
el referente en cuanto a implementaciones de initiators iSCSI en el mundo GNU/Linux.

En cuanto a targets, las cosas son un poco mas complicadas, al menos cuatro implementa-
ciones FLOSS (Free/Libre Open Source Software) estan disponibles para el almacenamiento

sobre TCP/IP:
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* |ET, the iSCSI Enterprise Target, es una implementacion en espacio kernel disponible co-
mo maddulo pero no incluida aun en los fuentes oficiales del kernel de Linux.

IET tiene su origen en un fork GPL de la implementacién iSCSI de la empresa holandesa
Ardis Technologies y es usada ampliamente por vendedores de soluciones iSCSI de bajo
coste. Varias distribuciones populares, incluyendo Debian, Ubuntu o SUSE, incluyen IET
en sus repositorios oficiales, en Ubuntu es incluso el target por defecto (paquete i scsi -
t ar get ). Su desarrollo continda de forma activa siendo Scott Walker y Arne Redlich los
principales desarrolladores del proyecto.

* STGT, the Linux SCSI target framework. Con STGT, el ex-desarrollador del proyecto IET,
Fujita Tomonori, intentd escribir un reemplazo multiprotocolo y en espacio de usuario de
IET.

Solo una porciéon muy pequena del cddigo de STGT se ejecuta en espacio de kernel y fue
incluida en la versidn 2.6.20, el resto del target se ejecuta en espacio de usuario. Red Hat
adopto rapidamente STGT como su target iSCSI por defecto durante el lanzamiento de
Red Hat Enterprise Linux 5 (RHEL 5) y continda actualmente su soporte en RHEL 6. SUSE
también adoptd esta implementacion para su SUSE Linux Enterprise Server (SLES) 11,
oras distribuciones como Debian o Ubuntu también lo incorporan en sus repositorios ofi-
ciales. Sin embargo, el activo desarrollo de STGT parece que se ha detenido y actualmen-
te el proyecto se encuentra en un modo de solo mantenimiento.

» SCST, Generic SCSI Target Subsystem for Linux. SCST, mantenido principalmente por Vla-
dislav Bolkhovitin y Bart van Assche es otro fork de IET con la meta principal de solucio-
nar "todos los problemas, casos limite y violaciones del estandar que IET tiene", tal como
indican en su pagina web. SCST tiene un gran numero de devotos seguidores y usuarios,
que alaban los beneficios del mayor rendimiento de SCST en comparacién con el resto de
implementaciones de targets.

Contrariamente a STGT, pero de la misma forma que IET, SCST realiza gran parte de su
trabajo en espacio de kernel, y sus desarrolladores han solicitado repetidamente su inclu-
sion en la rama principal del kernel de Linux. De momento y hasta ahora, dichos esfuer-
zos no han tenido recompensa, parcialmente por la llegada de un nuevo cuarto target:
LIO.

* LIO, linux-iscsi.org, toma su nombre del dominio al que el proyecto pertenece, su prin-
cipal desarrollador es Nicholas Bellinger. LIO es una implementacién genérica de target
que se ejecuta en espacio de kernel, de la cual, iSCSI es solamente uno de sus muchos
frontends. Es el Unico que no tiene nada que ver con ninguno de los otros tres y éste no
es Unicamente su rasgo mas destacado. LIO utiliza una aproximacion muy inusual basada
en ConfigFS para su configuracion, la cual produjo varias polémicas en las listas de desa-
rrollo del kernel. A pesar de esto, a principio del 2011, LIO derrotd a SCST en la batalla de
ser el sustituto de STGT como subsistema de target preferido en la rama principal del ker-
nel de Linux. Por esta razon muchas distribuciones ya han incluido a LIO en sus reposito-
rios, como Ubuntu, pero otras aun no.

Cualquiera de estas cuatro implementaciones sirven perfectamente para el cometido de
construir una solucidon de almacenamiento estable, simple y completamente software libre
basada en iSCSI.
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Instalacion y configuracion de nova-volume

Para la instalacion y configuracion del servicio seguiremos los siguientes pasos:

1. Instalaremos todo el software necesario en el controlador:

root @upiter: ~# apt-get install |vnR2 nova-vol une
. Configuramos LVM con un grupo de volumenes denominado nova- vol unes, para ello:

a. Creamos una particion (de unos 60 GiB o mas) etiquetada del tipo "Linux
LVM" (0x8e), supongamos que sea la particion / dev/ sda4.

b. Creamos el grupo de volumenes (VG):

root @upiter:~# pvcreate /dev/sda4
root @upiter: ~# vgcreate nova-vol unes /dev/ sda4d

. Instalacion y configuracion de iSCSI: recordamos que todos los nodos de computacion ac-
tuan como iSCS/ initiators mientras que el nodo controlador actua como iSCS/ target. Es-

to implica que los nodos de computacion deben poder establecer conexiones con el con-
trolador en el puerto TCP 3260.

Instalamos el software iSCSI en todos los nodos de computacion:

root @o: ~# apt-get install open-iscsi

Como paso optativo podemos modificar el nombre del initiator, para ello modificamos el
fichero/ etc/iscsi/initiatorname.iscsi dejando el siguiente contenido:

## DO NOT EDIT OR REMOVE THI S FI LE!

## |f you renove this file, the i SCSI daenpn will not start.

## | f you change the |nitiatorNanme, existing access control lists
## may reject this initiator. The InitiatorNane nust be uni que

## for each i SCSI initiator. Do NOT duplicate i SCSI |nitiatorNanes.
I nitiatorNane=i gn. 2012-08. net.iescierva:initiator:io

Tan solo hay que cambiar la ultima parte con el nombre del nodo, tenemos que recordar
que el nombre del initiator iSCSI debe ser unico en toda nuestra instalacion.

. Instalacion y configuracion iSCSI: instalamos el target en el controlador, como implemen-
tacion elegimos STGT (Linux SCSI target framework). La implementaciéon que aparece en
la documentaciéon de OpenStack, concretamente en el manual de administracion es IET
(the iSCSI Enterprise Target), pero el paquete de instalacion nova- vol une lleva a STGT
(paquete t gt ) como dependencia. Asi que optamos por ésta ultima. El paquete se habra
instalado al instalar nova-volume, si no, lo hacemos a través de este comando:

root @upiter: ~# apt-get install tgt
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o Aviso

La documentacion oficial de OpenStack instala el paquete i scsi t ar get

y su moédulo del kernel correspondiente, i scsi t ar get - dkns. Esto es un
error ya que deja el sistema con dos implementaciones distintas de targets iS-
CSl, con el correspondiente conflicto de configuracion, puertos, etc. Solo hay
que instalar uno, por lo que nos decantamos por TGT.

iiNo hay que instalar ni el paquete iscsitarget ni el paquete iscsitar-
get-dkms!!

Reiniciamos el servicio en el controlador:

root @upiter:~# service tgt restart

Iniciamos también los servicios iSCSI en los nodos de computacion:

root @o: ~# service open-iscsi restart

5. Configuramos el servicio nova-volume modificando las siguientes directivas del fichero /
et ¢/ nova/ nova. conf en el controlador:

vol ume_gr oup=nova- vol unes

vol ume_nane_t enpl at e=vol une- %08x

i scsi _hel per =t gt adm

i scsi_ip_prefix=172.20. 251

i scsi_i p_address=172. 20. 251. 190

i scsi_target_prefix=iqn.2012-08. net.iescierva:jupiter:

6. Iniciamos el servicio:
root @upiter:~# service nova-vol ume stop

root @upiter: ~# service nova-vol unme start

Comprobamos que el servicio estd activo a través del comando:

root @upi ter: ~# nova- nanage service |ist

Bi nary Host Zone St at us St at e Updat ed_At

nova- schedul er jupiter nova enabl ed i) 2012-08- 06 08:13: 10
nova- consol eaut h jupiter nova enabl ed i-) 2012- 08-06 08:13: 09
nova- cert jupiter nova enabl ed i) 2012- 08-06 08:13:10
nova- conput e j upiter nova enabl ed i) 2012-08-06 08:13:12
nova- vol unme jupiter nova enabl ed -) 2012- 08-06 08:13:11
nova- net wor k jupiter nova enabl ed -) 2012-08-06 08:13: 13
nova- conput e io nova enabl ed i-) 2012- 08-06 08:13:13

7. Creamos y conectamos un volumen.

Para crear un volumen necesitamos asignarle un nombre y un tamafo en GiB, podemos
hacerlo a través del siguiente comando:

root @ upi ter:~# nova vol une-create --di splay_nane vol umren00 5
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Podemos ver el volumen recién creado y su estado a través del comando:

root @upi ter: ~# nova vol une-1i st

R L oo oomoas=- fmoooos fmcccomccooooo oo omoas = +
| 1D | Status | Display Nane | Size | Volune Type | Attached to |
e oo mm e m oo H- oo R oo - moa-ooo - +
| 1 | available | vol unen00 | 5 | None | |
e mccdimcoccooo=oc ffecoccoooc=ocoos b= oocc== dfecccscos-oocoo ffecoccooocsocoos +

Una vez que el estado es 'disponible' (available), el volumen ya puede conectarse a una
instancia. Al crear el volumen, podemos ver que se ha creado un nuevo volumen ldgico,
en este caso sobre / dev/ nova- vol unes/ vol ume- 00000001:

root @upiter: ~# | vs
LV VG Attr LSi ze Oigin Snap% Moyve Log Copy%
Convert
vol une- 00000001 nova-vol umes -w - ao 5, 00g
root @upi ter: ~# | vdispl ay
--- Logical volune ---

LV Nane / dev/ nova- vol unes/ vol une- 00000001
VG Nane nova- vol unes

LV UU D MHDJ7R- eeZP- df Cm Tt 81- gacq- 4EV7- ZddL8s
LV Wite Access read/ wite

LV St at us avai |l abl e

# open 1

LV Size 5,00 G B

Current LE 1280

Segnent s 1

Al | ocati on i nherit

Read ahead sectors aut o

- currently set to 256

Bl ock device 252: 0

Y que a nivel de iSCSI, el volumen también esta disponible:

root@upiter:~# tgtadm--11d iscsi --op show --nopde target
Target 1: iqgn.2012-08. net.iescierva:jupiter:vol une-00000001
System i nf or mati on:
Driver: iscsi
State: ready
I _T nexus information:
LUN i nf or mati on:

LUN: O
Type: controller
SCSI ID | ET 00010000

SCSI SN: beaf 10
Size: 0 MB, Block size: 1
Online: Yes
Rermovabl e nedi a: No
Readonl y: No

Backi ng store type: nul

Backi ng store path: None
Backi ng store fl ags:

LUN: 1

Type: di sk
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SCSI ID | ET 00010001
SCSI SN: beaf 11
Si ze: 5369 MB, Block size: 512
Online: Yes
Renovabl e nedi a: No
Readonl y: No
Backi ng store type: rdw
Backi ng store path: /dev/nova-vol unes/vol ume- 00000001
Backi ng store fl ags:

Account information:

ACL infornation:

ALL

Podemos conectar el volumen a una instancia a través del subcomando volume-attach
del comando nova, para ello necesitamos:

e El UID de la instancia, lo obtenemos a partir de los comandos nova list y nova show,
este ultimos solo si queremos obtener mas detalles de la instancia y asegurarnos de
ella.

* El identificador del volumen, lo obtenemos a través del comando nova volume-list.

* El dispositivo que vera la instancia que se ejecuta en el nodo de computacion. Normal-
mente un dispositivo de la forma / dev/ vdX. KVM nombra a los dispositivos de esta
forma, distinguiendo los discos de las maquinas virtuales (invitados), / dev/ vdX, de los

dispositivos del anfitrion, / dev/ sdX.

El comando queda asi:

root @upiter:~# nova vol une-attach de701111-5b42- 456a- b3ea- 1609d49ebc2f 1 /
dev/ vdb

Tras la ejecucion podemos ver comprobar varias cosas:

* El estado del volumen ha cambiado:

root @ upiter:~# nova vol une-|i st

S S R 4eceo-- decmeeaa-s e +
| ID| Status | Display Nane | Size | Volune Type | Attached to |
fhccocdoocccoao doococoococoooas dmoocao doocococcocooac foococcococcocnccnans +
| 1 | in-use | vol umen00 | 5 | None | de701111-5b42-... |
ff=—ocdfmco=ccos eoccsoccocoocoo b= ooc== eoccccococooos ffecocccoccsccos=ooo= +

¢ Hay una sesion iSCSI iniciada en el nodo controlador:

root @upiter: ~# tgtadm--11d iscsi --op show --node target
Target 1: iqn.2012-08. net.iescierva:jupiter:volume-00000001
System i nf or mat i on:
Driver: iscsi
State: ready
| _T nexus information:
I _T nexus: 1
Initiator: iqn.2012-08.net.iescierva:initiator:io
Connection: 0O
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| P Address: 172.20.251.191

LUN i nf or mati on:
LUN: O

Type: controller

SCSl ID: | ET 00010000

SCSI SN: beaf 10

Size: 0 MB, Block size: 1

Onl i ne: Yes

Renovabl e nedi a: No
Readonl y: No
Backi ng store type: null
Backi ng store path: None
Backi ng store fl ags:

LUN: 1
Type: di sk
SCSl ID: | ET 00010001
SCSI SN beaf 11
Si ze: 5369 MB, Bl ock size
Online: Yes
Renpvabl e nedi a: No

Readonl y: No

Backi ng store type:
Backi ng store path:
Backi ng store fl ags:

r dwr

Account i nformation:
ACL i nformati on:
ALL

También podemos verlo en el nodo de compu
abierta y un nuevo disco disponible:

root @o: ~# i scsi adm -m sessi on
tep: [1]
i esci erva:jupiter:vol ume- 00000001
root @o: ~# | sscsi

172. 20. 251. 190: 3260, 1 i gn. 2012-

512

/ dev/ nova- vol unes/ vol une- 00000001

tacion, ya que tendra una sesion iSCSI

08. net .

[4:2:0:0] di sk SMC SMC2108 2.12 /dev/sda
[7:0:0:0] cd/dvd KwM vnDi sk- CD 0.01 /dev/srO
[8:0:0:0] di sk KVM vDi sk 0.01 /dev/sdb
[9:0:0:0] storage | ET Controll er 0001 -

[9:0:0: 1] di sk I ET VI RTUAL- DI SK 0001 /dev/sdc

root @o: ~# fdisk -1 /dev/sdc

Di sk /dev/sdc: 5368 MB, 5368709120 bytes

166 heads, 62 sectors/track, 1018 cylinders, total 10485760 sectors
Units = sectors of 1 * 512 = 512 bytes

Sector size (| ogical/physical):
I /O size (mnimum optimal): 512 bytes /
Di sk identifier: 0x00000000

512 bytes / 512 bytes

512 bytes

Di sk /dev/sdc doesn't contain a valid partition table

El comando Isscsi muestra como tipo "disk IET
iSCSI.

root @erver00: ~# fdisk -1 /dev/vdb

" los dispositivos importados a través de

A la maquina virtual, se le presenta un nuevo dispositivo:
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Di sco /dev/vdb: 5368 MB, 5368709120 bytes

16 cabezas, 63 sectores/pista, 10402 cili ndros,
Uni dades = sectores de 1 * 512 = 512 bytes
Tamafio de sector (logico / fisico): 512 bytes / 512 bytes
Tamafio E/' S (i ni no/ 6ptinp): 512 bytes / 512 bytes

I dentificador del disco: 0x00000000

10485760 sectores en total

El disco /dev/vdb no contiene una tabla de particiones valida

... y podemos hacer uso de él a través de los siguientes comandos, una vez particiona-
do el disco correctamente:

root @Gerver00: ~# nkfs.xfs /dev/vdbl

nmet a- dat a=/ dev/ vdbl i si ze=256 agcount =4, agsi ze=327616
bl ks
= sectsz=512 attr=2, projid32bit=0
dat a = bsi ze=4096 bl ocks=1310464, i maxpct=25
= suni t =0 swi dt h=0 bl ks
nam ng =versi on 2 bsi ze=4096 ascii-ci=0
| og =regi stro interno bsi ze=4096 bl ocks=2560, version=2
= sectsz=512 sunit=0 bl ks, |azy-count=1
real ti me =ni nguno ext sz=4096 bl ocks=0, rtextents=0

root @erver 00: ~# nkdir /doc
r oot @er ver 00: ~# nount /dev/vdbl /doc
root @erver00: ~# df -h

S.ficheros Tamafio Usado Disp Uso% Mont ado en
/ dev/ vdal 5,0G 1,1G 3,7G 23%/

udev 112M 8,0K 112M 1%/ dev

t mpf s 48M 252K 48M 1% /run

none 5, OM 0 5 0M 0%/run/lock
none 120M 0 120M 0% /run/shm

/ dev/ vdb1l 5 0G 33M 5,0G 1% / doc

Nota

N

Utilizando KVM como hipervisor, la maquina virtual no vera el disco a no
ser que se reinicie. Se puede evitar esto si cargamos en la maquina virtual
el médulo acpi php. Este médulo proporciona el driver ACPI para cone-
xién en caliente de dispositivos PCl. Podemos hacer el cambio permanente
a través del comando:

root @erver 00: ~# echo acpi php >> /etc/ nodul es

Comandos Nova para la gestion de volumenes

Para la configuracidn y trabajo con volumenes tendremos a nuestra disposicion los siguien-

tes comandos:

* nova volume-create

Anade un nuevo volumen.
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nova vol une-create [--snapshot_id <snapshot _i d>]
[--display_name <di spl ay_nane>]
[--display_description <display_description>]
[--vol une_type <vol une_type>]
<si ze>

Normalmente indicaremos un nombre y un tamano en GiB. Ejemplos:

root @upiter:~# nova vol une-create --display_nane vol umen01 5
root @ upi ter: ~# nova vol une-create --di splay_nane vol umen02 5

El nombre no es necesario que sea Unico ya que internamente OpenStack le asigna otro
identificador que si lo es.

* nova volume-attach

Conecta un volumen a una instancia (maquina virtual).

$ nova vol une-attach <server> <vol unme> <devi ce>

Es necesario indicar:

¢ La instancia a la que conectaremos el volumen, podemos obtener su ID a través del co-
mando nova list.

¢ El volumen a conectar. Hay que indicar su identificador, podemos obtenerlo a través
del comando nova volume-list.

* El dispositivo que vera la maquina virtual. Los volumenes se exportan por iSCSI, por lo
que el nodo de computacidon que contiene la maquina virtual, vera un nuevo disco con
su fichero de dispositivo asociado de la forma / dev/ sdX, normalmente / dev/ sdb.
La mdquina virtual lo vera a través de KVM, a través de un fichero de dispositivo de la
forma /dev/vdX, normalmente / dev/ vdb. Hay que tener muy en cuenta a la hora de
indicar este parametro cudl es el siguiente libre en la maquina virtual. El comando no
funcionara si el dispositivo ya existe, si lo hard aunque asigne otra letra si el dispositivo
que se pasa como parametro no es el siguiente a asignar en la maquina virtual.

Ejemplo:

root @upiter:~# nova vol une-attach de701111-5b42- 456a- b3ea- 1609d49ebc2f 1 /
dev/ vdc

Este comando conecta el volumen 1 con la instancia indicada por el UUID. En la instancia
el volumen aparecerd como / dev/ vdc, siempre y cuando vda y vdb estén ocupados y
vdc libre.

* nova volume-detach
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Desconecta un volumen de una instancia (maquina virtual).

nova vol une-det ach <server> <vol une>

Es necesario indicar:

¢ La instancia a la que desconectaremos el volumen, podemos obtener su ID a través del
comando nova list.

* El volumen a desconectar. Hay que indicar su identificador, podemos obtenerlo a tra-
vés del comando nova volume-list.

Ejemplo:
root @upiter:~# nova vol unme-detach de701111-5b42- 456a- b3ea- 1609d49ebc2f 1
* nova volume-delete

Elimina un volumen.

nova vol une-del et e <vol une>

Es necesario indicar:

¢ El volumen a eliminar. Hay que indicar su identificador, podemos obtenerlo a través del
comando nova volume-list.

Ejemplos:
root @upiter:~# nova volune-delete 1

El borrado es una operacion costosa ya que, por razones de seguridad, nova-volume
sobrescribe con ceros todos los bloques de datos fisicos que conforman el volumen.
Podemos acelerar el borrado sobrescribiendo unicamente el primer gigabyte, elimi-
nando el MBR y el principio del sistema de ficheros, tal como se explica en: https://
dijks.wordpress.com Basta realizar el siguiente cambio:

¢ Editamos el fichero/ usr/1i b/ pyt hon2. 7/ di st - packages/ nova/ vol u-
me/ dri ver . py modificando la linea 131 con este cambio:

sel f. _copy_vol ume('/dev/zero', self.local _path(volune), 1)

¢ Podemos automatizar esto a través del siguiente script:

#! / bi n/ bash

# https://dijks.wordpress. conl 2012/ 07/ 09/ howt o- speedup- r enpval - of - a-
vol ume/

# Function for easy string repl acenent

function sedeasy {
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sed -i "s/$(echo $1 | sed -e "'s/\([[\/.*]\|\]\)/\\& g')/$(echo $2 |
sed -e 's/[\/&/\\&g')/g" $3
}

# Backup original file
cp /usr/lib/python2.7/dist-packages/ noval/ vol ume/ dri ver. py\
[usr/lib/python2. 7/di st - packages/ nova/ vol unme/ dri ver. py. bak

# Change witing zero's to the whole file with only the first GB
sedeasy "sel f. _copy_vol une('/dev/zero', self.local path(vol une)
size_in_g)"\

"sel f._copy_vol une('/dev/zero', self.local _path(volunme), 1)"\

lusr/1ib/python2.7/di st -packages/ nova/ vol unme/ dri ver. py

* nova volume-list

Muestra un listado con todos los volumenes e informacién sobre ellos.

usage: nova vol ume-1li st

* nova volume-show

Muestra informacién detallada sobre un volumen.

usage: nova vol une-show <vol unme>

Es necesario indicar:

¢ El volumen a mostrar la informacion. Hay que indicar su identificador, podemos obte-
nerlo a través del comando nova volume-list.

Ejemplos:

root @upiter:~# nova vol une-show 1

Resolucion de problemas

Si por cualquier motivo, no se consigue la conexidn entre los volimenes y las instancias, po-
demos realizar ciertas comprobaciones para chequear que todo esté correctamente confi-
gurado. La fuente de informacion mas importante son los ficheros de logs, concretamente:

» /var/ | og/ noval/ nova- vol une. | og, en el controlador.

» /var/ 1 og/ noval/ nova- conmput e. | og, en los nodos de computacion.

Los errores mas comunes pueden ser, entre otros:

e Error: "Stderr: 'iscsiadm: No portal found.". Es un error de iSCSI, producido porque el nodo

de computacidn no puede conectarse al target, normalmente por un error en la inicializa-
cion del subsistema iSCSI en el nodo controlador. También puede aparecer este error si se
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tienen instalados, por error, los dos paquetes que proporcionan una implementacion tar-
get iSCSI: iscsitarget y tgt. Este ultimo como dependencia del paquete nova-volume.

Para solucionarlo nos tenemos que asegurar de que el subsistema iSCSI funciona correc-
tamente. Nos tenemos que asegurar también de que solo uno de los paquetes anterior-
mente mencionados esté instalado.

También se puede producir este error si todo esta bien configurado pero el target del vo-
lumen en concreto no se esta exportando. En ese caso debemos borrar las referencias al
volumen de la tabla bl ock_devi ce_mappi ng de la base de datos de Nova.

* Error: "Stderr: 'iscsiadm: Cannot resolve host...".Este error se produce cuando el nodo de
computaciéon no puede encontrar el nombre del servidor que proporciona los servicios
nova-volume.

Para solucionarlo nos tenemos que asegurar del correcto funcionamiento de la resolucion
de nombres, bien via DNS o bien via/ et ¢/ host s.

* Error: "No route to host". Este error puede estar causado por multitud de motivos, pero
significa solo una cosa, el proceso iscsid (open-iscsi) no puede contactar con el servidor
nova-volume (y por tanto con el target iSCSI). Desde el nodo de computacién podemos
comprobar la ejecucidon de este comando:

root @o: ~# telnet 172.20.254.190 3260

Siendo 172. 20. 254. 190 la direccion IP del nodo y 3260 el puerto usado en iSCSI. Si el
comando finaliza con un timeout, hay un problema de conectividad, debemos entonces
chequear cortafuegos, comprobar conectividad a través del comando ping, traceroute,
etc. Nos puede ayudar también comprobar si una operacidn discovery de iSCSI desde los
nodos de computacion tiene éxito:

root @o: ~# i scsi adm --nonde di scovery --type sendtargets --portal 172.20.251.
190

* Pérdida de conexion entre nova-volume y nova-compute. Como recuperar a un estado lim-
pio.

Las desconexiones de red, por desgracia, se producen. Desde el punto de vista iSCSI, una
pérdida de conexion implica la extraccidn fisica de un disco en el servidor (el cliente iS-
CSl). Si la instancia estaba utilizando el volumen cuando se produjo la desconexion, no-
va-volumen no podra desconectar el volumen (det ach)

Para solucionar este problema y que todo vuelva a la "normalidad" seguimos estos pasos:

1. Desde el nodo de computacién eliminamos todas las sesiones iSCSI activas (stalled),
obtenemos el listado de todas ellas:

root @al i sto: ~# i scsi adm - m sessi on

... y eliminamos las problematicas:

root @al i sto: ~# i scsi adm -m session-r <ID>> -u

... siendo ID el identificador de la sesion a cerrar. Ejemplo: podemos cerrar la sesion iS-
CSI 10 de esta salida:
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tcp: [10] 172.20.251.190: 3260, 1 i gqn. 2012- 08. net .
i esci erva: jupiter:vol une- 00000004

A través de este comando:

root @al i sto: ~# i scsiadm -m session -r 10 -u

Loggi ng out of session [sid: 10, target: iqn.2012-08. net.

i esci erva: jupiter:vol une- 00000004, portal: 172.20.251.190, 3260]

Logout of [sid: 10, target: iqgn.2012-08. net.

i esci erva: j upiter:vol une- 00000004, portal: 172.20.251.190, 3260] :
successf ul

2. A pesar de cerrar la sesién, desde el punto de vista de nova-volume, el volumen sigue
"en uso" tal como se muestra en la salida de nova volume-list. Para delvolver el volu-
men al estado "disponible" ejecutamos las siguientes sentencias MySQL sobre la base
de datos de Nova:

a. Obtenemos el identificador del volumen y nos aseguramos de la informacion:

nmysql > select id, status, attach_status, instance_id, mountpoint from
vol unes;

b. Reseteamos el volumen:

nysqgl > update vol unmes set status="avail abl e", attach_status="detached",
i nstance_i d=NULL, nount poi nt =NULL where i d=5;

3. Ya podemos volver a conectar el volumen.
* Reinicio de nova-volume.

Si por cualquier motivo deseamos volver a restaurar el estado inicial de nova-volume de-
bemos sequir los siguientes pasos:

1. Nos aseguramos de que ninguna instancia esté usando ningun volumen. Podemos des-
conectar los volumenes a través del comando nova nova-detach. Este paso no es obli-

gatorio, pero si recomendable.

2. Detenemos el servicio iSCSI en los nodos de computacion:

root @o: ~# servi ce open-iscsi stop

3. Detenemos el servicio nova-volume y el servicio iSCSI en el nodo controlador:

root @upiter:~# servi ce nova-vol ume stop
root @upiter:~# service tgt stop
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4. No debe quedar ningun target en el nodo controlador (ni siquiera con el servicio t gt
activo:

Si quedara alguno, lo eliminamos:

root @upiter: ~# tgtadm--11d iscsi --op show --node target
root @upiter:~# tgtadm--11d iscsi --op delete --nbde target --tid=ID
... siendo ID el identificador del target a eliminar.

5. Eliminamos todos los volumenes Iégicos LVM creados:

root @upi ter: ~# | vrenove /dev/ nova-vol umes/ vol une- 00000001
root @upiter:~# | vremove /dev/ nova-vol unes/ vol unme- 00000002

6. Eliminamos las siguientes entradas de la base de datos de Nova:

root @upiter:~# nysqgl-u root -p

nysql > del ete fromiscsi_targets;

nysql > del ete from vol unme_net adat a;

nysql > del ete from vol une_t ype_extra_specs;
nysql > del ete from vol ume_t ypes;

nysql > del ete from bl ock_devi ce_mappi ng;
nysql > del ete from vol unes;

7. Volvemos a iniciar el servicio iSCSI en los nodos de computacion:

root @o: ~# servi ce open-iscsi start

8. Iniciamos el servicio iSCSI y el servicio nova-volume en el nodo controlador:

root @upiter: ~# service tgt start
root @upiter:~# service nova-vol une start

Controladores de Volumenes (Volume Drivers)

El comportamiento por defecto de nova-volume se puede alterar usando diferentes drivers
para nova-volume. Estos drivers ya estan incluidos en el cédigo base de Nova, tan solo hay

que seleccionarlos a través de la directiva vol urre_dr i ver del fichero nova. conf . El va-

lor por defecto es el siguiente:

vol une_dri ver =nova. vol une. dri ver.| SCSI Dri ver

Pero Nova pone a disposicion drivers para los siguientes backends de almacenamiento:

» Ceph Rados block device (RBD).
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Si se usa KVM/QEMU como hipervisor, se puede configurar Nova para que use RBD pa-
ra la gestidon de volumenes. Tan solo hay que anadir las siguientes directivas en los nodos
que ejecuten nova- vol une:

vol unme_dri ver =nova. vol une. dri ver. RBDDri ver
rbd_pool =nova

* Nexenta.
El Sistema Operativo NexentaStor es una plataforma software NAS/SAN para la construc-
cion de arrays de almacenamiento en red rapido y confiable, al estar basado en el siste-
ma operativo OpenSolaris y usar ZFS como sistema de ficheros nativo. NexentaStor pue-
de actuar como nodo de almacenamiento en una infraestructura OpenStack y proporcio-
nar volumenes a nivel de bloque para las instancias en ejecucion a través del protocolo iS-
CSl.
El driver de Nexenta permite utilizar Nexenta SA para almacenar volimenes de Nova. Ca-
da volumen Nova esta representado a través de un Unico zvol en un volumen predefi-
nido de Nexenta. Para cada nuevo volumen, el driver crea un target iSCSI y un grupo de
targets que se utilizaran para el acceso por las instancias.
Para el uso de Nexenta por Nova, hay que configurar los siguientes parametros:
e vol une_dri ver=nova. vol une. nexent a. vol une. Nexent aDri ver

¢ nexent a_host : nombre del host o la direccion IP del servidor NexentaStor.

e nexent a_user ynexent a_passwor d: usename y password del usuario que cuente
con todos los privilegios necesarios en el servidor, incluyendo acceso a la API REST.

e nexent a_vol une: nombre del volumen Nexenta a utilizar, por defecto se utilizara
nova.

Otros parametros interesantes son los siguientes:

e nexenta_t arget _prefi x: prefijo anadido al identificador de volumen para formar
el nombre del target que Nexenta ofrecera.

e nexenta_target group_prefix: prefijo para el grupo de targets.
* nexent a_bl ocksi ze: tamafo del bloque de datos a utilizar. Ejemplo: 8K

* nexent a_spar se: valor booleano que indica si se usaran zvols libres para ahorrar es-
pacio.

Los siguientes parametros se pueden fijar en sus valores por defecto:
e nexenta_rest_port: puerto donde Nexenta escucha las peticiones REST.

e nexenta_rest_protocol: puedeserhttpohttps, el valor por defecto es aut o.
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e nexenta_iscsi _target_portal _port: puerto donde Nexenta escucha las peti-
ciones iSCSI.

» Xen Storage Manager
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Capitulo 7. Administracion de OpenStack

Aunque gran parte de tareas de administracion de OpenStack se pueden realizar de forma
intuitiva desde la interfaz grafica web Horizon(dashboard), aqui se presentan los comandos
mas usados para la administraciéon desde la consola

Gestion de instancias

Una vez que se tenga alguna imagen dada de alta en nuestro sistema se podran arrancar
instancias de ésta. Estas instancias se ejecutaran en el o los nodos de computacién que es-
tén activos.

Podemaos listar las imagenes que tengamos en glance:

root @upiter:~# gl ance i ndex

I D Narmre Di sk For mat Cont ai ner Format Size
861-... Wndows 7 general vdi bare 14463094784
271-... Ubuntu 12.04 Server gcow2 bar e 233177088
838-... Cirros (test) 0.3.0 64 bits qcow2 bare 9761280

Como vemos tenemos actualmente tres imagenes disponibles para ser instanciadas. Una
imagen de Windows 7 en formato vdi (Virtualbox) y dos imagenes en qcow2, una de Ubun-
tu 12.04 Server y otra Cirros.

Para instanciar una de las imagenes es necesario saber qué plantillas de ejecucion (flavor)
tenemos disponibles en nuestro sistema. Si no las conocemos, listamos las plantillas disponi-
bles en nuestro sistema:

usuari o@enus: ~$ nova nanage flavor |i st

ml. medi um Menory: 4096MB, VCPUS: 2, Root: 40GB, Epheneral: 0Gb, FlavorlD: 3,
Swap: OMB, RXTX Factor: 1.0

ml. | arge: Menory: 8192MB, VCPUS: 4, Root: 80GB, Epheneral: 0Gb, FlavorlD: 4,
Swap: OMB, RXTX Factor: 1.0

ml.tiny: Menory: 512MB, VCPUS: 1, Root: 0GB, Epheneral: 0Gb, FlavorlD: 1,
Swap:

OMB, RXTX Factor: 1.0

ml. x| arge: Menory: 16384MB, VCPUS: 8, Root: 160GB, Epheneral: 0Gb, FlavorlD:
5,

Swap: OMB, RXTX Factor: 1.0

ml.smal | : Menory: 2048MB, VCPUS: 1, Root: 20GB, Epheneral: 0Gb, FlavorlD: 2,
Swap: OMB, RXTX Factor: 1.0

Vemos que por defecto el sistema viene con 5 plantillas de ejecuciéon

En nuestro ejemplo vamos a instanciar la imagen de Ubuntu con la plantilla m7.small

usuari o@enus: ~$ nova boot --inmage "Ubuntu 12.04 Server" --flavor nil.small
ubunt user ver 1
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i I +
| Property | Val ue |
e Fom oo e e e eeooeeeioaaaoao.. +
| OS-DCF: di skConfig | MANUAL |
| ©S- EXT- SRV- ATTR: host | None |
| OS- EXT- SRV- ATTR: hyper vi sor _host nane | None |
| OS- EXT- SRV- ATTR: i nst ance_nane | instance-00000035 |
| OS- EXT- STS: power _st ate | O |
| OS-EXT-STS:task_state | schedul i ng |
| OS-EXT-STS:vm state | building |
| accessl Pv4 | |
| accessl Pv6 | |
| adm nPass | hvpgLFGuUF9ne |
| config_drive |

| created | 2012-09-19T12: 07: 42Z |
| flavor | ni.small |
| hostld | |
| id | f7cbl9ef-06a4-433e-806c- ab0db55e30a2

| image | Ubuntu 12.04 Server |
| key_nane | |
| netadata | {}

| nane | ubuntuserverl |
| progress | O |
| status | BUILD

| tenant_id | a70373bf 297a42eb9203645d84476¢c23 |
| updated | 2012-09-19T12: 07: 42Z |
| user_id | 4c249654613e41208b2d03169ef 29580 |
ffococcococcoococoooocooccoooocoocooooooe ffococccooccoocoooooooocoocooSoooocoocoooo +

Podemos ver que el sistema nos ha devuelto todos los datos de la instancia que se esta
construyendo.

Seguidamente se puede listar en qué estado esta nuestras instancias con:

usuari o@enus: ~$ nova |i st

N R demmeeeaaao. R S +
| I D | Name | Status | Net wor ks |
ffooccccococaooas dococcoococonooao dooocacoo doooccoccocooocsocas +
| f7cbl9ef-... | ubuntuserverl | BU LD | private=10.0.0.2

ffccccccocczcooc occcoococooocoo Fococcocoos eocccccococcocooco= +

Como vemos la instancia estd aun construyéndose

Si todo ha ido bien al cabo de un tiempo debera aparecer la instancia como activa

usuari o@enus: ~$ nova | i st

oo m e o moo o S Ho - - - e +
| I D | Name | Status | Net wor ks |
ffecccccocc=cooo docccsoccocooo==o dmococcocoos deocccccococcocooco= +
| f7cbl9ef-... | ubuntuserverl | ACTIVE | private=10.0.0.2

ffococcooccooooo occcomooooooooo eococcoooo dfecccooococooocoacoo +

Una vez creadas varias instancias podemos ver su estado:

$ nova |ist
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O e emmmem I +
| I D | Nane | Status | Net wor ks |
N R demmeeaaao. R S +
| 9273c28b-... | ubuntuserver4 | ACTIVE | private=10.0.0.2

| cd5e6¢35-... | ubuntuserver2 | ACTIVE | private=10.0.0.3 |
| dbefde80-... | ubuntuserver3 | ACTIVE | private=10.0.0.4

| f7cbl9ef-... | ubuntuserverl | ACTIVE | private=10.0.0.5 |
oo e e o - e, H- - - - e +

Las demas acciones que se pueden realizar con una instancia se listan a continuacion:

e Lanzar instancia en un nodo:si se desea lanzar una instancia en un nodo en concreto se
tiene que forzar con los flags —hint force_hosts=

$ nova boot --image "Ubuntu 12.04 Server" --flavor ml.small --hint
force_hosts=trinity ubuntuserver5

o cccccccccocoocooccoccoomoomoooaaooas fmoccosccooocooooooscoccoooaoooos +
| Property | Val ue
o cccoocccooncooooooooocoococoocooanooo doococcooococoocoonocoooocoocoooooas +
OS- DCF: di skConfi g MANUAL
CS- EXT- SRV- ATTR: host trinity
OS- EXT- SRV- ATTR: hyper vi sor _host nane None
OS- EXT- SRV- ATTR: i nst ance_nane i nst ance- 0000003c
CS- EXT- STS: power _st at e 1
OS- EXT- STS: task_state None
OS- EXT- STS: vm st at e active

accessl Pv4
accessl Pv6
config_drive

I I I
I I I
I I I
I I I
I I I
I I I
I I |
I I I
I I I
I I I
: : :
| hostld | c4cfd12e74d001411d189ab076248. . . |
I I I
I I |
I I I
I I I
I I I
I I I
I I I
I I I
I I I
I I |
I I I

created 2012- 09- 19T18: 30: 482

fl avor nl. smal |

id d21be20f - 3a03- 4979- 8d5c- 6a32. . .
i mage Ubuntu 12. 04 Server

key_nane

net adat a {}

nane ubunt userver5

private network 10.0.0.6

progress 0

st at us ACTI VE

tenant _id a70373bf 297a42eb9203645d8447. . .
updat ed 2012- 09- 19T18: 30: 297

user _id 4c249654613e41208b2d03169ef 2. . .

S Nota

Atencion la funcionalidad de forzar nodo de computacion solo funciona con
ciertos tipos de planificadores (scheduler). No funciona con SimpleScheduler
pero si con Filter Scheduler

¢ Pausar instancia:

$ nova pause $id_de_instancia
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e Reanudar instancia pausada:

$ nova unpause $id_de_instancia

* Suspender una instancia:

$ nova suspend $i d_de_instancia

* Reanudar una instancia suspendida:

$ nova resune $id_de_instancia

* Borrar una instancia (debe estar activa):

$ nova delete $id_de_instancia

Gestion de plantillas

Las plantillas o flavors describen la CPU, memoria y tamafo de almacenamiento que van a
poder ocupar las distintas instancias en nova.

Asi cada instancia va a poder ocupar el maximo de estos recursos una vez levantada.

En nova se van a poder utilizar las plantillas que vienen por defecto y también se pueden
crear nuevas plantillas en caso de que sea necesario.

Las siguientes acciones se pueden realizar con las plantillas:

* Listar las distintas plantillas existentes:

$nova- manage flavor |i st

ml. medi um Menory: 4096MB, VCPUS: 2, Root: 10GB, Epheneral: 40Go, FlavorlD:
3, Swap: OMB, RXTX Factor: 1.0

ml.asir: Menory: 256MB, VCPUS: 1, Root: 5GB, Epheneral: 0Gb, FlavorlD: 6,
Swap: OMB, RXTX Factor: 1.0

nml. smal | : Menory: 2048MVB, VCPUS: 1, Root: 10GB, Epheneral: 20Gb, FlavorlD:
2, Swap: OMB, RXTX Factor: 1.0

mL. | arge: Menory: 8192MB, VCPUS: 4, Root: 10GB, Epheneral: 80Ghb, FlavorlD:
4, Swap: OMB, RXTX Factor: 1.0

ml.tiny: Menory: 512MB, VCPUS: 1, Root: 0GB, Epheneral: 0Gb, FlavorlD: 1,
Swap: OMB, RXTX Factor: 1.0

ml. x| arge: Menory: 16384MB, VCPUS: 8, Root: 10GB, Epheneral: 160G,
FlavorI D: 5 Swap: OMB, RXTX Factor: 1.0

* Crear una nueva plantilla
$nova- manage fl avor create --nanme=nil. xxl ar ge

--nmenor y=16384 --cpu=16 --local _gh=20 --flavor=7 --swap=0 --rxtx_quota=0
- -r xt xcap=0

» Borrar una plantilla existente

$ nova- manage fl avor del ete --nanme=ni. xxl ar ge
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Gestion de usuarios

La gestion de usuarios para esta version de Openstack se puede realizar de forma agil des-
de la interfaz grafica de Horizon. Sin embargo si se desea utilizar la interfaz de comandos
deberemos utilizar keystone para la creacion y administracion de usuarios.

Atencion: en versiones anteriores se podia crear usuarios a través de nova-manage, méto-
do a extinguir desde que existe keystone.

* Listar los usuarios existentes

$ keystone user-|list

= ccccccoccoccocosccoococcoooccsooos Fecccooooe ffecccccoococcscoocooco= fzooccmooo +
| id | enabl ed | emai | | nane |
- ccccoococoocooocoscooocoocooooooooo Fooococooooo ffocococoooocoooocooooo - ococoooo +
| 05743001bbf 14700bcdf 2ecc43edbf 9b | True | user @xanple.com | admin |
| 246bad4e3d8lc4ae8bdde8ec5784e74d3 | True | user @xanmple.com | swft

| 291c58f 7258747758d109ecee2eb4a69 | True | user @xanple.com | glance |
| 404daf c53b364a7e9f 1476aa98082966 | True | user @xanple.com | nova |
o e m e e e e e eeeeeeeemeeaeaeaa- Fommamaa em e m e meeaaaas E - +

* Crear un usuario nuevo asociado a un proyecto (sabiendo el id de proyecto-tenant)

$ keystone user-create --nane al utmo
--tenant _id e7b1868b24a742318f 1d73f 612ecfeld --pass cursol2-13 --emil
correo@muai | . com

s cccccooo= fe—occ-ccocccocoocoocooocoScoooSoocSooCSSSoocooCCSooSSocoocoSocSoocoooos
+
| email | correo@nmuil.com
I
| enabled | True
I
| id | dObfedl18cce3460892ae99ee812d8aa3
I
| nanme | al umo

I
| password | $6$r ounds=40000$8 QUMKr uQVZXvYZNSMeAsef 3i hVpBWr VUyBACF5TuI O. . .

| tenantld | e7b1868b24a742318f 1d73f 612ecfeld

Heommmao - oo P

+

$ keystone user-1ist

e e mmmmmee e e oo de-eoaaaas s 4eceoooo- +

| id | enabled | emai | | nane |

o cccococccoocoooocoooncnococonaooao oococcoooaos foocooccocccococoacooncas ooocoooo +
05743001bbf 14700bcdf 2ecc43edbf 9b | True user @xanpl e. com adm n |
246bad4e3d8lc4ae8bdde8ec5784e74d3 | True user @xanpl e. com swift |

I I I
I I I
| 291c58f 7258747758d109ecee2eb4a69 | True | user @xanmple.com | glance |
| 404daf c53b364a7e9f 1476aa98082966 | True | user @xanpl e.com | nova |
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| dObfed18cce3460892ae99ee812d8aa3 | True | correo@nmuil.com | alumo |

* Borrar un usuario sabiendo su id (ejemplo borrar usuario alumno)

$ keystone user-del ete dObfed18cce3460892ae99ee812d8aa3
$ keystone user-1ist

Hoim o o oio e oo o e oo e e oo mooeomomooo o Ho - - o e e mmemmoaomamoo H- oo - oo +
| id | enabl ed | emai | | nane |
- ccccc-cccocc-cocsccoococcoooccsooos decccooooe ffecocccococcscoocoocoo dfeooccoooe +
| 05743001bbf 14700bcdf 2ecc43edbf 9b | True | user @xample.com | admin |
| 246bad4e3d8lc4ae8bdde8ec5784e74d3 | True | user @xample.com | swift |
| 291c58f 7258747758d109ecee2eb4a69 | True | user @xanmple.com | glance |
| 404daf c53b364a7e9f 1476aa98082966 | True | user @xanpl e.com | nova |
- ccccc-coccocococosccoocoocooooooooo Fococcooooc ffococcoooosoooocoacoo oo ooo +

e Obtener informacion detallada de un usuario

$ keystone user-get 05743001bbf 14700bcdf 2ecc43edbf 9b

e cccccooax feooccccoccco-cocooccocosccooooocoooe +
| Property | Val ue |
s ccccooooo feoocccocoococooocoocoocoSooooooosoooo +
| email | user @xanpl e. com |
| enabled | True |
| id | 05743001bbf 14700bcdf 2ecc43edbf 9b |
| nane | admin |
| tenantld | None |
e cccccooax feooccccoccco-cocooccocosccooooocoooe +

» Cambiar password de usuario

$ keystone user-password-update --pass nuevopass
05743001bbf 14700bcdf 2ecc43edbf 9b

Gestion de proyectos

Al igual que con los usuarios la administracion de proyectos se puede realizar de forma gra-
fica a través de Horizon. Para realizarla en modo comando se debe utilizar keystone.

* Listar proyectos (tenant)

$ keystone tenant-|i st

He cccmcccccocooooosccccoocooooaooac fmcccoooas LT +
| id | nanme | enabl ed |
Hoim o o oio e oo oo moem oo mooeamo—ooo o 4o - - oo mmm - +
| 634675c752634b53879656c81da70a83 | service | True |
| e7b1868b24a742318f 1d73f 612ecfeld | admin | True |
Ho o cccccccccconoooscoccoomooooasoae fmocooooas ocoooooos +

* Crear un proyecto
$ keystone tenant-create --name asirl --description "1 curso asir"

| Property | Val ue |
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Heommmmmmaa - oo e e o oo e oo oo oo mooemooomooeooo- - +
| description | 1 curso asir |
| enabl ed | True |
| id | 8c6d42b3e339448f b3068ec512df 7802

| nane | asirl |
e cccoccconoos foooccocoocoooocooncoooococoacnocao oo +

* Listar informacion detallada de un proyecto

$ keystone tenant-get 8c6d42b3e339448f b3068ec512df 7802

o coccoccccoans foooccoccocoooocooncoooocoocacoocoooo +
| Property | Val ue |
- cccccooonooo fecmcccooccoooocoocooooSSooocoocoooo +
| description | 1 curso asir |
| enabl ed | True |
| id | 8c6d42b3e339448f b3068ec512df 7802

| nane | asirl |
- cccocooooooo ffoooocococooooooocoocooooSoooocooooooo +

* Borrar un proyecto

$ keystone tenant-del ete 8c6d42b3e339448f b3068ec512df 7802

Gestion de roles y asignacion a usuarios

A los usuarios una vez asignados de forma predeterminada a un proyecto se les debe asig-
nar uno o varios roles

La gestion de los roles se realiza a través de keystone

* Listar roles existentes

$ keystone role-list

| 2a716d669ce349eb88e44049723e0cb7 | admin
| 622c78f 77bbe4a298452783f 25ch4635 | Menber

Por defecto al instalar el sistema se crearon dos roles: admin y Member.

* Asignacion de rol a usuario
$ keystone user-rol e-add
- -user=4ca77dc4d8a448219b1lc6ae7a208ff 47 --tenant=

e7b1868b24a742318f 1d73f 612ecf eld
--rol e=622c78f 77bbe4a298452783f 25ch4635

Se le ha asignado el rol Memberal usuario alumno en el proyecto asir1

Para verificarlo se puede ver con:
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$ keystone rol e-list
--user=4ca77dc4d8a448219blc6ae7a208ff 47
--tenant =e7b1868b24a742318f 1d73f 612ecf eld

e cccoocccoocoooncoooncnococonanoao dooocacoo +
| id |  nane |
= ccccccoccoccocosccoococcoooccsooos Fococcocoos +
| 622c78f 77bbe4a298452783f 25ch4635 | Menber |
- ccccoococoocooocoscooocoocooooooooo Foooooooo +

» Desasignacion de rol a usuario

$ keystone user-rol e-renove --user=4ca77dc4d8a448219b1c6ae7a208f f 47
--tenant =e7b1868b24a742318f 1d73f 612ecf eld
--rol e=622c78f 77bbe4a298452783f 25cb4635

$ keystone role-1list
--user=4ca77dc4d8a448219blc6ae7a208ff 47
--tenant =e7b1868b24a742318f 1d73f 612ecf eld

b o= dbm s o= oo +
| id | nanme

e o s dbm o os oo +
e cocdooacoo +

Gestion de cuotas

La gestion de cuotas se realiza para cada proyecto concreto. Se pueden fijar cuotas para
parametros como CPU's(cores), memoria, volumenes, instancias,numero de ip's, tamano de
disco, grupos de seguridad y ficheros injectados(injected files)

Se puede realizar de forma grafica con Horizon y de modo comando a través de nova-ma-
nage

* Obtener cuotas actuales de proyecto

$ nova- manage project quota
--proj ect =e7b1868b24a742318f 1d73f 612ecf eld

nmet adata_i tens: 128

vol umes: 10

gi gabytes: 1000

ram 51200

security _group_rules: 20
i nstances: 10
security_groups: 10
injected file_content _bytes: 10240
floating_ips: 10
injected files: 5

cores: 20

» Modificar parametro de cuota de proyecto (ej:ampliar num de cores a 50)

$ nova- manage proj ect quota
--proj ect =e7b1868b24a742318f 1d73f 612ecf eld --key=cores --val ue=50
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met adata_i tens: 128

vol umes: 40

gi gabytes: 1000

ram 51200

security _group_rules: 20
i nstances: 40
security_groups: 10
injected file_content_bytes: 10240
floating_ips: 10
injected files: 5

cores: 50

Monitorizacion de instancias y nodos

La monitorizacion de instancias y nodos se puede realizar a través de comandos de nova.

e Listar instancias existentes en nova

$ nova i st

= cccccccc-oc=scccco-cooac ffmcocccoccsoos=o frmcooc=oo decccmoococooccoocooo= +
| I D | Name | Status | Net wor ks |
s ccccccocooccococcoooooao fbocooccoocoooooe fhmcoocooo decccoooocoocooooooe +
| 0167eeel-9cbe-4bf2-a... | UbuntuServer | ACTIVE | private=10.0.0.17
| Ocf6b815-d7d5-4a0d-a... | UbuntuServerl | ACTIVE | private=10.0.0.9
| 11dadald- 90a5-46d5-b... | UbuntuServer2 | ACTIVE | private=10.0.0.30
| 1a8bba78- 65f d-4ac5-9... | UbuntuServer3 | ACTIVE | private=10.0.0. 32
| 1a8d14f b- 39b1-4c9c-8... | UbuntuServer4 | ACTIVE | private=10.0.0.21
| 32d9aa7c-3e94-4d73-a... | UbuntuServer5 | ACTIVE | private=10.0.0.24
| 3a4f4e81-48be-486a-8... | UbuntuServer6 | ACTIVE | private=10.0.0.22

* Mostrar informacion de una instancia determinada
$ nova show

0167eeel- 9cbe- 4bf 2- albl- 7d88b8259423

o cccoocccoocooooooooocoococoocooanooo oococcoccccoococoocococcnocoo0aan +
| Property | Val ue |
- ccccccoccoocoocoscooocoocoocossoooooo feoccoooocoocooooSocoSoooocooooe +
| ©s- DCF: di skConfi g | MANUAL

| OS- EXT- SRV- ATTR: host | trinity |
| OS- EXT- SRV- ATTR: hyper vi sor _host nane | None |
| OS-EXT- SRV- ATTR: i nst ance_nane | instance-0000004b |
| OS- EXT- STS: power _st at e | 1 |
| OS-EXT-STS:task_state | None |
| OS-EXT-STS:vm state | active |
| accessl Pv4d |

| accessl Pv6 |

| config_drive |

| created | 2012-09-24T09: 06: 40Z |
| flavor | mi. medi um

| hostld | bcc6c02ce3eeaf 89b869048hdf 503

| id | 0167eeel-9cbe- 4bf 2-albl- 7d88b

| image | wi ndows7plantilla |
| key_nane |
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| netadata | {} |
| nane | Ubunt uServer |
| private network | 10.0.0.17 |
| progress | O |
| status | ACTI VE |
| tenant_id | a70373bf 297a42eb9203645d84476

| updat ed | 2012- 09- 24T09: 06: 38Z |
| user_id | 4c249654613e41208b2d03169ef 29

Hoi o o ol oio o oo oo oo e oo oooemmce—aoo-ooo- e +

¢ Mostrar estado de los servicios de nova

$ nova- manage ser

Bi nary

nova-cert
nova- net wor k
nova- schedul er
nova- consol eaut h
nova- conput e
nova- conput e
nova- conput e
nova- conput e

vice |ist

Host
neo

neo

neo

neo
trinity
cifra

t anque
dozer

Zone
nova
nova
nova
nova
nova
nova
nova
nova

Status State Updated_At

enabl ed : -) 2012-10-28 17: 26: 22
enabl ed :-) 2012-10-28 17: 26: 22
enabl ed :-) 2012-10-28 17: 26: 22
enabl ed :-) 2012-10-28 17: 26: 22
enabl ed XXX  2012-10-28 17:25:11
enabl ed XXX  2012-09-28 15:12: 00
enabl ed XXX  2012-09-28 15: 12: 27
enabl ed XXX  2012-09-28 15:12:50

* Mostrar estado de recursos en un determinado nodo

$ nova- manage service describe_resource trinity

HOST PRQIECT cpu nen{ nb) hdd
trinity (total) 24 64414 824
trinity (used_now) 15 5995 101
trinity (used_nax) 15 30720 300
trinity a70373bf297a42eb9203645d84476c23 15 30720 300

Servicios VNC y VNCProxy

VNC Proxy

VNC Proxy es un componente de OpenStack que permite a los usuarios de los servicios de
Computacion acceder a sus instancias a través clientes VNC. En Essex y versiones posteriores
viene soportado tanto por libvirt como por XenServer utilizando tanto clientes Java como

clientes de websocket

La conexion VNC a través de consola funciona como sigue:

1. El usuario se conecta a la APl y recupera un acceso_url del tipo http://ip:port/?

token=xyz

2. El usuario copia la URL en un navegador o como un parametro de cliente

3. El navegador o cliente se conecta al proxy

4. El Proxy habla con nova-consoleauth para autorizar el token de usuario, entonces asocia
el token al host privado y puerto de una instancia de VNC Server. En el nodo de compu-
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tacion se especifica la direccion que debe utilizar el proxy conectdndose a través de la op-
cién vncserver_proxy_client_address del fichero nova.conf. Asi el vnc proxy trabaja como
un puente entre la red publica y la red privada del host.

5. El proxy inicia una conexién con VNC Server que durara hasta que la sesion finalice.

El proxy también puede realizar la funcidn de tunelizar el protocolo VNC a través de Web-
sockets para que el cliente noVNC tenga una forma de hablar VNC. En general VNC-proxy
desarrolla varias funciones

* Puente entre la red publica (dénde estan los clientes) y la red privada (dénde estan los
servidores VNC)

 Facilita la authenticacion via token

* Provee una conexion uniforme con el hypervisor especifico para homogeneizar la expe-
riencia del usuario

Despliegue tipico de VNC Proxy
Un despliegue tipico de VNC proxy consta de:
* Un proceso nova-consoleauth. Normalmente se instala en el nodo controlador.

* Uno o varios servicios nova-novncproxy. Para dar soporte a los clientes novnc via nave-
gador. En despliegues simples estos servicios pueden correr en el mismo host que no-
va-api. Estos servicios actuan de proxies entre la red publica y la red privada de los hosts
de computacion.

* Uno o varios servicios nova-xvpvncproxy. Estos servicios dan soporte a clientes Java espe-
ciales descritos mas adelante. En despliegues simples estos servicios también pueden co-
rrer en el mismo host que nova-api. También actuan de proxies entre la red publica y la
red privada de los hosts de computacion.

* Uno o mas hosts de computacion. Estos hosts deberan tener correctamente configuradas
las opciones para su correcto funcionamiento.

Obteniendo una URL de acceso

Nova ofrece la posibilidad de crear URL's de acceso (access_urls) a través de utilidades de
consola

Se realiza a través de novaclient:

$ nova get-vnc-consol e [server_id] [novnc| xvpnc]

Si se especifica "novnc" se obtiene una URL valida para utilizarla en un navegador web. Por
el contrario si se especifica "xvpnc" se obtiene una URL para utilizarla en un cliente Java.

Opciones importantes de nova-compute

Para activar vncproxy en el cloud, se tiene que tener instalado el servicio de nova-conso-
leauth (normalmente en el controlador) y se deben configurar las siguientes opciones en
nova.conf en los nodos de computacion
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* [no]vnc_enabled - Por defecto viene activado. Si se desactiva las instancias arrancaran sin
soporte VNC.

 vncserver_listen - Por defecto viene configurado a la 127.0.0.1. Es la direccidn a la que se
asocian los vncservers y podria ser cambiada en entornos de produccion a una direccion
privada. Se aplica solo a entornos libvirt. Para despliegues multi-host libvirt deberia cam-
biarse por una direccion IP de gestion del nodo de computacion. Dicha direccion IP estara
en la misma red que los proxies

*» vncserver_proxyclient_address - Por defecto viene configurado a la 127.0.0.1. Esta es la
direccion del nodo de computacion que nova le pasa al proxy cuando se va a realizar una
conexion a las instancias de vncservers. Para despliegues libvirt multi-host debe cambiarse
por una direccion IP de gestidon del nodo de computacidn. Dicha direccién IP estara en la
misma red que los proxies.

* novncproxy_base_url=[url base para los clientes] - Es la URL base a la que los clientes
se conectardn. A esta URL se le anadira "?token=abc" para propdsito de autentica-
cion. Un despliegue tipico tendra la siguiente URL base "http://$SERVICE_HOST:6080/
vnc_auto.html" dénde SERVICE_HOST es el nombre publico del host

» xvpvncproxy_base_url=[url base para los clientes] - Es la URL base a la que los clientes se
conectaran. A esta URL se le afiadira "?token=abc" para propdsito de autenticaciéon. Un
despliegue tipico tendra la siguiente URL base "http://$SERVICE_HOST:6081/console"
donde SERVICE_HOST es el nombre publico del host.

Acceso a consolas VNC desde cliente Java

Para activar el soporte de Openstack a los clientes Java se dispone del servicios no-
va-xvpvncproxy que debe configurarse como sigue:

* xvpvncproxy_port=[port] - puerto de escucha (por defecto 6081)
* xvpvncproxy_host=[host] - ip del host (por defecto 0.0.0.0)

Como cliente se necesita un cliente especial Java que es una version especial de TightVNC
modificada para soportar los token de autenticacion.

Para obtener ese cliente se puede hacer desde github
$ git clone https://github.conl cl oudbuil ders/ nova-xvpvncvi ewer

$ cd nova- xvpvncvi ewer
$ make

Una vez que tengamos el cliente, para crear una conexion, debemos primero obtener la
URL de acceso a través de novaclient, como se ha comentado anteriormente, y luego reali-
zar la conexion a través del cliente

Para obtener la URL de acceso:

$ nova get-vnc-consol e [server_id] xvpvnc

Para realizar la conexion al host desde el cliente:

$ java -jar VncViewer.jar [access_url]

Acceso VNC a través de navegador web
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Al igual que para el cliente Java, se debe obtener la URL de acceso:

$ nova get-vnc-consol e [server_id] novnc

Una vez obtenida se le pasa al navegador web para realizar la conexion
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