APACHE 2.4

Consejos de seguridad




Ocultar version y sistema

En el fichero /etc/apache2/conf-enabled/security.conf,
podemos configurar las directivas ServerSignaturey
ServerTokens.

ServerSignature Off
ServerTokens Prod




Desactivar listado de directorios

<Directory /var/www/paginal/>
Options -Indexes
</Directory>




Deshabilitar moédulos innecesarios

apache2ctl -M

a2dismod status




Deshabilitar enlaces simbdlicos

<Directory /var/www/>
# Options Indexes FollowSymLinks
AllowOverride None
Require all granted

</Directory>




Limitar tamano de peticiones

<Directory "var/www/paginal/subida usuario">
LimitRequestBody 512000
</Directory>




Limitar acceso a sistemas de control
de versiones

/etc/apache2/conf-enabled/security.conf

<DirectoryMatch "/\.git">
Require all denied
</DirectoryMatch>




Mantenernos actualizados

# apt-get update
# apt-get upgrade

# apache2ctl -v
Server version: Apache/2.4.25 (Debian)
Server built: 2017-09-19T18:58:57
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